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Abstract:The problem of the study is to understand the extent to which the journalists in 

Saudi Arabia have for applying information security measures to protect their information. 

Which prompted the researcher to submit a proposed plan to activate information security 

for journalists at the newspapers, to use as a model to help Saudi journalists, in general, 

protect the information they own. 

 The study is important because it is the first study of its kind in the Kingdom of Saudi 

Arabia, as the researcher knows, which measures the extent to which journalists have to 

applied information security measures. One of the main objectives of this study is to learn 

about the best methods adopted in the world regarding information security measures for 

journalists, as well as to seek some suggestions and recommendations that may be 
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presented to journalists regarding the application of information security to protect the 

media material from breaches. 

 The researcher used the descriptive approach, which deals with human and social relations 

and its observations in general, as a method of study, as well as an appropriate method for 

measuring the effectiveness of the application of information security measures by the 

employees of the newspaper and to identify their reactions. The researcher used the 

questionnaire as a tool for study. 

 The study concluded that some measures are taken by journalists in the Jeddah City in 

order to activate information security, including the interest in using antivirus programs 

and firewall. 

 The researcher also suggested some recommendations, including that journalists need 

more additional measures, in light of the evolution and variety of hacking methods and 

tools used by hackers. 

 

المعلومات وأثره على الحماية الفكرية والأمنية في المؤسسات الصحفية بالمملكة العربية أمن 
 السعودية: خطة مقترحة لحماية الصحفيين من الانتهاكات والاختراقات المعلوماتية

 محمد علي العايض         
 صحيفة )الشرق الأوسط( الدولية

 (         جامعة الملك عبدالعزيز) 
Mhmd.6@hotmail.com 

____________________________________________     

 صخلالم
تكمن مشكلة الدارسة في معرفة مدى تطبيق الصحفيين في المملكة العربية السعودية لتدابير أمن المعلومات في حماية المادة    

. وهو من الصحفيين العاملين في مدينة جدة من مؤسسات إعلامية مختلفة عينةالصحفية والمعلومات التي لديهم. وتم أحذ 
لإضافة المزيد من تدابير أمن المعلومات لدى الصحفيين، للاستفادة منها كنموذج ما دفع الباحث لتقديم خطة مقترحة 

 لمساعدة الصحفيين عامة في المملكة العربية السعودية على حماية المعلومات الصحفية التي يملكونها.
كة العربية السعودية التي وتكتسب هذه الدراسة أهميتها من كونها، بحسب علم الباحث، الدراسة الأولى من نوعها في الممل   

تقيس مدى تطبيق الصحفيين والعاملين لتدابير أمن المعلومات. ومن أبرز أهداف هذه الدراسة التعرف على أفضل 
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الأساليب المستخدمة عالميا فيما يتعلق بتدابير أمن المعلومات للصحفيين، بالإضافة إلى السعي إلى تقديم بعض المقترحات 
تقديمها للقائمين على إدارات الصحف والصحفيين في المملكة العربية السعودية فيما يتعلق بتطبيق  والتوصيات التي يمكن

 أمن المعلومات لحماية المادة الإعلامية من الاختراقات.
وقد وظف الباحث المنهج الوصفي الذي يهتم بالعلاقات الإنسانية والاجتماعية وملاحظاتها بشكل عام، منهجاً للدراسة    
عتباره أيضاً المنهج الملائم لقياس فعالية تطبيق تدابير أمن المعلومات من قبل الصحفيين، والتعرف على ردود أفعالهم. كما با

 استخدم الباحث الاستبانة كأداة للدراسة.
ن هنالك وقد توصلت الدراسة لبعض النتائج أبرزها أن ثقافة أمن المعلومات منتشرة لدى الصحفيين بصورة عالية. كما أ   

اجراءات لا بأس بها يتخذها الصحفيون بهدف تفعيل أمن المعلومات منها الاهتمام باستخدام برامج مكافحة الفيروسات 
%(، بيد أنه وضح أيضاً حاجتهم لمزيد من التدابير الأمنية للمعلومات بشكل 90وجُدر الحماية، وبلغت النسبة في ذلك )

اقات المعلوماتية التي تتواكب أيضا مع التطورات الجديدة للتكنولوجيا. وفي ظل الكم مستمر لمواكبة التطور في طرق الاختر 
 الكبير من المعلومات التي يتعامل معها الصحفيين بشكل يومي ضمن مهام عملهم.

 وقد اقترح الباحث بعض التوصيات التي من شأنها تفعيل أكبر لتدابير أمن المعلومات، منها حث أقسام التقنية في   
الصحف على توعية الصحفيين بصورة دورية بآخر الطرق المبتكرة في اختراق المعلومات؛ لتلافيها في ظل تطور وتنوع طرق 

 وأدوات الاختراق التي يستخدمها هواة الاختراق )الهكرز(.
 المقدمة:أولا: 

رغم الفائدة الكبيرة من دخول التكنولوجيا التي سااااااااااااااااعدت على التعامل بكفاءة وفعالية مع المعلومات، إلا أنها في الوقت    
 . (1)نفسه زادت من نسبة التهديدات المحتملة لاختراق المعلومات

هتها وتوفيرها والوصااول إليها. ولذلك جاءت أهمية تطبيق سااياسااات وتدابير أمن المعلومات لحماية ساارية المعلومات وكذلك نزا
ويجدر الإشارة إلى أن الاستثمار في أمن المعلومات بات ينُظر إليه، في السنوات الأخيرة، على أنه أحد الاهتمامات الأساسية 

اليومية، لإدارة البنية التحتية لتقنية المعلومات في المنظمات؛ بسابب ما تواجهه هذه المنظمات من زيادة في الاختراقات الأمنية 
 .(2) لاسيما في المعلومات التي يسهل على الجمهور الوصول إليها

ومؤخرا تم الاعتراف بأن العنصر البشري يلعب دوراً هاماً في أمن المعلومات، إذ أن الطريقة الوحيدة لتقليل المخاطر الأمنية    
ا أن الموظفين يتحملون مسااااااااؤولية أفعالهم عند التعامل  تأتي من خلال جعل الموظفين أكثر أمانًً للمعلومات. وهذا يعني أيضااااااااً

 .(3) اليومية مع المعلومات في أنشطتهم
( أنه 2018وعلى صااعيد المملكة العربية السااعودية فيما يتعلق بانتشااار ثقافة أمن المعلومات ذكرت دراسااة أجريت مطلع )   

تبين أن معظم العاملين في المؤسااااااااسااااااااات والجامعات في المملكة العربية السااااااااعودية لا يشاااااااااركون في تطوير أي سااااااااياسااااااااة لأمن 
 .(4) أهمية أمن المعلومات المعلومات، وبالتالي فهم لا يدركون تمامًا
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ولا يعد ما يحدث في المملكة مساااتغربا إذا ما علمنا أن بعض دول العالأ الأول ليسااات على ما يرام في هذا الجانب أيضاااا،     
إذ أثبتت نتائج بحثين اساااتقصااااءين أجريا في بريطانيا أن مساااتوى الوعي لدى الطلاع فيما يتعلق نفاهيم أمن المعلومات ليس 

 .(3) ى كافٍ، بل انه لا يتطور بشكل كبير مع تقدمهم في حياتهم الأكاديمية وكذلك في الحياة العمليةنستو 
وإذا كان العامة من الأفراد يتعرضاااااون سطر اساااااتهداف المعلومات التي لديهم، ف ن الصاااااحفيين يساااااتهدفون بصاااااورة أكبر؛     

تركز في الأصاااااال على البحث عن المعلومات. وفي الوطن العر   بساااااابب كبر حجم المعلومات التي يملكونها بطبيعة عملهم التي
بشكل عام والمملكة العربية السعودية خصوصا، لأ يعد مستغربا السماع عن اختراق موقع إحدى الصحف أو حساع أحد 

نباء (. كذلك ما تعرضاات له مؤخراً وكالة ا2015الصااحفيين أو بريده الإلكتروك كما حصاال مع صااحيفة عكاا في )مارس 
 .(5) (2018الشرق الأوسط المصرية في )سبتمر 

وعندما يكون وضااااااااع أمن المعلومات للصااااااااحفيين غير مرضااااااااي في العالأ العر  عامة والمملكة العربية السااااااااعودية على وجه     
 اسصوص، ف نه يعُد أمراً طبيعيا؛ً لأن صحفيي دول العالأ الأول لديهم تقصير في جانب أمن المعلومات أيضاً. 

وقد يكون السااااااااااابب في ذلك أن التطور الساااااااااااريع واختراق تقنيات الاتصاااااااااااالات والتكنولوجيا الرقمية يؤثر على إجراءات     
وممارساااات الصاااحفيين أثناء إنتاج وتوزيع الأخبار، وكذلك في إطار لع المعلومات. وفي هذا العصااار من "إنترنت الأشاااياء" إذ 

ا إضاااااااافية لأشاااااااكال جديدة من المراقبة تدخل التكنولوجيا الرقمية في كافة الأن شاااااااطة اليومية، ف نها في الوقت ذاته، تتيح فرصاااااااً
 .(6) والتجاوزات، وهو ما يؤدي إلى تعرض الاتصالات التي يجريها الصحفي وكذلك مصادره للخطر

ونساااااتشاااااهد أيضااااااً على الجانب الدولي، بالطلاع واسريجين والموظفين في كلية الدراساااااات العليا للصاااااحافة  امعة كولومبيا    
(CJS إذ أن معظمهم مقتنعون بأهميااة تعلم مهااارات أمن المعلومااات، إلا أنهم لا يزالون يفتقرون إلى فرص منتظمااة للقيااام ،)

 .(7) منظمة بذلك مع المعلمين المؤهلين في بيئة
وعطفا على ما ساااابق تسااااعى هذه الدارسااااة إلى تقديم مقترح سطة تمكن الصااااحفيين والعاملين في الصااااحف السااااعودية من     

حماية معلوماتهم المتمثلة في موادهم الصاااحفية، وساااتساااتفيد الدراساااة من كتيب )امن المعلومات للصاااحفيين( الصاااادر من مركز 
مم الكتيب لتوجيه الصااااحفيين والمؤسااااسااااات الإعلامية حول كيفية ممارسااااة أمن الصااااحافة الاسااااتقصااااائية في بريطانيا . وقد صااااُ

المعلومات في العصر الرقمي، وحماية المعلومات والمصادر والاتصالات. لاسيما وأن الكتيب يرى أن أمن المعلومات هو ممارسة 
مطلوباً من الصاااااحفيين أن يكونون خبراء في الدفاع عن المعلومات من الوصاااااول غير المصااااارح به. وبحساااااب الكتيب ف نه ليس 

تقنية المعلومات، لكن التعليمات التي يساااااااردها الكتيب ساااااااتمكن الصاااااااحفيين من تعلم إرساااااااال رساااااااائل بريد إلكتروك وو ئق 
 مشفرة من الكمبيوتر المحمول بأمان عالي.

ممت لتزويد طلاع كلي      ات الصاااااااحافة بالأدوات التي كما ساااااااتحرص الدراساااااااة على الاساااااااتفادة من دراساااااااات أخرى صاااااااُ
 .(7) يحتاجونها لبدء وضع مهارات ومعارف أمن المعلومات أولوية في الممارسة أثناء تعلمهم أن يكونوا مراسلين
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كما تناولت الدراسااااااة مفاهيم أمن المعلومات إلى جانب علاقتها بالعامل البشااااااري، مع إثبات أن المسااااااتخدمين ساااااايظلون      
لومات، مما يوضاااح الحاجة إلى تدريب أكثر لزيادة فعالية المساااتخدمين من أجل رفع مساااتوى الوعي عرضاااة لتهديدات أمن المع

 .(3) الأمني
ويجادر بناا أن متم هاذه المقادماة بالقول أناه لا يوجاد أمن معلوماات  م، ولكن مثلماا يرتادي قاائاد الادراجاة الناارياة خوذة     

على رأسااااه للتقليل من فرصااااة الإصااااابات اسطيرة، ف ن هنالك "وصاااافات" أكثر أمانًً لكيفية الحفاا على المعلومات الساااارية، 
 .(8) وحمياتها
 الدراسةمشكلة ثانيا: 
وهو مفهوم صاااغه جوزيف نًي من  -( Soft powerفي ظل الاهتمام الدولي والاتجاه نحو ما يساامى بالقوة الناعمة )    

أصبح الإعلام أحد أدوات القوة  -جامعة هارفارد لوصف القدرة على الجذع دون الاكراه أو استخدام القوة كوسيلة للاقناع
الدول تهتم به. والصاااااحافة كأهم مصاااااادر المعلومات في الإعلام، باتت ركيزة الناعمة وصاااااورة من صاااااورها، وهو ما جعل كافة 

تلقى اهتمام كبير نا تختزنه من رساااااائل مؤثرة ساااااواء في ايط الدول الداخلي أو خارجها. وهو ما جعل المعلومات التي توفرها 
ه ليس كل المعلومات التي يحصال عليها معرضاة للاختراقات بهدف تحوير تلك المعلومات أو سارقتها. خصاوصاا إذا ما علمنا أن

الصااااااااحفيين تنُشاااااااار، فالبعض منها يُصاااااااانف على أنه بال  الساااااااارية، ولذلك يعمد بعض الصااااااااحفيين إلى التحف  عليها وعلى 
 Information Security forمصااااااااااادرها التي تكون في الغالب من شااااااااااخصاااااااااايات مؤثرة في  الها. ويذكر كتيب )

Journalistsالصاااااااااحافة الاساااااااااتقصاااااااااائية( في بريطانيا، أن الصاااااااااحفيين يدركون أن كل الاتصاااااااااالات  ( الصاااااااااادر من )مركز
الإلكترونية التي يجرونها أو يسااتقبلونها يتم تسااجيلها وتخزينها وتخضااع للتحليل بعلميات مراقبة تتم سااراً، وهو ما يعرض المصااادر 

 والقصص للخطر. 
الساعودية على وجه اسصاوص، يظهر أن هناغ غياع لأساس ومعايير وعلى مساتوى الصاحفيين عالمياً وفي المملكة العربية     

أمن المعلومات لديهم، مما يعرض المعلومات التي لديهم للتساااااريب أو الاختراق. ونساااااتشاااااهد هنا نا قاله رئيس تحرير صاااااحيفة 
الأمن المعلوماتي عبر الغارديان آلان روساااااااااااابيجرر، عن أن معظم وسااااااااااااائل الإعلام لأ تبدأ فعلياً في التعامل الجدي مع قضااااااااااااية 

 الانترنت.
 ولهذا تكمن مشكلة الدارسة في فهم مدى تطبيق الصحفيين لتدابير أمن المعلومات في حماية المادة الصحفية التي لديهم.  

 ويمكن صياغة المشكلة في السؤال التالي:
 ما مدى تطبيق الصحفيين لتدابير أمن المعلومات في حماية المادة الصحفية؟

وهو ما دفع الباحث لتقديم خطة مقترحة لحماية المادة الصاااااااااااحفية لدى العاملين في الصاااااااااااحف، للاساااااااااااتفادة منها كنموذج  
 لمساعدة الصحفيين السعوديين على حماية المعلومات الصحفية التي يملكونها.

 
 



 

Global Proceedings Repository 
American Research Foundation 

ISSN 2476-017X 

 

 

 

http://arab.kmshare.net 

 

 

2465 

 

 الدراسة ثالثا: أهمية
تكتسااب هذه الدراسااة أهميتها من كونها، بحسااب علم الباحث، الدراسااة الأولى من نوعها في المملكة العربية السااعودية التي    

 .تقيس مدى تطبيق الصحفيين والعاملين في الصحف لتدابير أمن المعلومات
بتساااهيل حياة الإنساااان في كثير من النواحي رغم أهمية التقنية والتقدم التكنولوجي في حياة الإنساااان لما سااااهمت به فيما يتعلق 

بكفاءة وفاعلية، إلا أن الاختراقات الإلكترونية المصااااااااااااااااحبة لهذه التكنولوجيا، باتت هاجس الكثير من فئات ا تمع. أي أن 
ى الشواهد الاهتمام بقضية الاختراقات لأ يعد مقتصرا على اسبراء والمختصين  انب أمن المعلومات، بل ليع الأفراد. وإحد

على تأثر الجميع بها، هي ااولات الاختراقات التي لا يكاد أحد يسااااااااالم منها، عن طريق الرساااااااااائل الإلكترونية المخادعة التي 
 باتت منتشرة على الهواتف المتنقلة والبريد الإلكتروك هذه الفترة. 

ه، ساااااااواء المعلومات الشاااااااخصاااااااية أو المعلومات ذات ومن المعلوم أنه ما من فرد إلا ويتوفر لديه كمية من المعلومات اساصاااااااة ب
العلاقة باسدمات التي تقدم له في كثير من الأنشطة الحياتية ) معلومات: هويته الوطنية/ الصحية/ الاجتماعية/ البنكية...إلخ( 

 أو العملية. 
تعرضاااااااً للاختراقات؛ بساااااابب والصااااااحفيون كأحد فئات ا تمع ليسااااااوا اسااااااتثناء عن القاعدة، بل رنا هم الأكثر اسااااااتهداف و 

المعلومات الهامة التي يتحصاالون عليها في  الات عدة سااواء أمنية أو اقتصااادية أو اجتماعية، خصااوصاااً إذا ما علمنا أنه ليس 
كل المعلومات التي يتحصاااال عليها الصااااحفي ينشاااارها، ومنها معلومات تُصاااانف بأنها في غاية الساااارية. وهناغ عرف صااااحفي 

( تعني أن مصاادر المعلومة يقدم للصااحفي معلومات هامة من Off the recordالشااأن إذ أن عبارة ) عالمي معروف بهذا
أجل العلم بها فقط لتأكيد وجهة نظر معينة، ولكنه يشااااااترا على الصااااااحفي عدم نشاااااارها. والصااااااحفيين يلتزمون بهذا العرف 

ابقائها موثقة وافوظة لديهم للاستفادة منها ونشرها الصحفي ولا ينشرون هذه المعلومات، بيد أنهم في المقابل يحرصون على 
بعد فترة من الزمن على شاااكل و ئق  ر ية أو مذكرات. وهو ما يجعل هذه المعلومات معرضاااة للاختراق، بل أنها تعُد صااايداً 

 اببة. ثميناً لهواة الاختراق الذين يبتكرون أفضل الطرق لممارسة هذه المخالفة التي تعد بالنسبة لهم هواية
( الصااااااااادر من )مركز الصااااااااحافة الاسااااااااتقصااااااااائية( في Information Security for Journalistsويذكر كتيب )

بريطانيا، أن الصاااااااحفيين يدركون أن كل الاتصاااااااالات الإلكترونية التي يجرونها أو يساااااااتقبلونها يتم تساااااااجيلها وتخزينها وتخضاااااااع 
 للتحليل بعمليات مراقبة تتم سراً، وهو ما يعرض المصادر والقصص للخطر. 

عام والعاملين بالمؤساااساااات الصاااحفية، يظهر أن هناغ حاجة في توضااايح أكثر وعلى مساااتوى الصاااحفيين الساااعوديين بشاااكل 
لأسااااااس ومعايير أمن المعلومات، لتجنب تعرض المعلومات التي لديهم للتسااااااريب أو الاختراق. ونسااااااتشااااااهد هنا نا قاله رئيس 

تعامل الجدي مع قضااااااية الأمن تحرير صااااااحيفة "الغارديان آلان روساااااابيجرر"، عن أن معظم وسااااااائل الإعلام لأ تبدأ فعلياً في ال
المعلوماتي عبر الانترنت. وإن اساااااتمرار وبقاء هذه المشاااااكلة يعني وجود خطورة على الأمن الوطني، وكذلك هدر كبير للثروات 

 المعلوماتية كأحد مصادر الدخل الاقتصادي للدول، في العصر الحديث، ويجب السعي لإيجاد الحلول والمقترحات لها. 
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 اهداف الدراسة: رابعا  

 التعرف على الواقع الفعلي لانتشار ثقافة أمن المعلومات لدى الصحفيين.
 قياس مدى انعكاس ثقافة أمن المعلومات على السلوغ الفعلي للعاملين بالصحف في تطبيق تدابير أمن المعلومات. 

 التعرف على إجراءات وأدوات أمن المعلومات التي يتخذها العاملون في الصحف.
 تعرف على أفضل الأساليب المتخذة عالميا فيما يتعلق بتدابير أمن المعلومات للصحفيين.ال

تقديم المقترحات والتوصااايات للقائمين على الصاااحف والعاملين بها، فيما يتعلق بتطبيق أمن المعلومات لحماية المادة الإعلامية 
 من الاختراقات.

 العربية السعودية في  ال أمن المعلومات للصحفيين.المساهمة في إثراء الإنتاج الفكري في المملكة 
 منهج الدراسةخامسا : 

يوظف هذا البحث المنهج الوصاافي الذي يهتم بالعلاقات الإنسااانية والاجتماعية وملاحظاتها بشااكل عام، وباعتباره أيضاااً    
المنهج الملائم لقياس فعالية تطبيق تدابير أمن المعلومات من قبل الصااااااحفيين، والتعرف على ردود أفعالهم، وتعتمد على المنهج 

 ج هذا البحث فيما يلي:المسحي ويمكن إيجاز مكونًت منه
 استبانة البحث من ثلاثة أجزاء هي:

الجزء الأول ويشااااااتمل على قياس توفر آليات وتدابير آمن المعلومات لدى الصااااااحف بشااااااكل عام والصااااااحفيين على وجه  -أ
 اسصوص.

 الجزء الثاك ويشتمل على مدى ثقافة ووعي الصحفيين بتدابير أمن المعلومات. -ع
شااااااتمل على قياس مدى انعكاس ثقافة أمن المعلومات لدى الصااااااحفيين على التطبيق الفعلي لتدابير أمن الجزء الثالث وي -ج

 المعلومات.
 الدراسات السابقةالفرق بين الدارسة الحالية و سادسا : 

من خلال المسااااااااااح الذي قام به الباحث في الإنتاج الفكري للتعرف على الدراسااااااااااات والأبحاث التي تناولت موضااااااااااوع أمن   
المعلومات بشاااااكل عام ولدى الصاااااحفيين بشاااااكل خاص، وقع الاختيار على بعض الدراساااااات لعلاقاتها، بطريقة أو بأخرى، 

  بالبحث الذي يعمل عليه، وكونها أيضا، بحسب علم الباحث، الأقرع والأنسب كما يلي:
تم الإطلاع على دراسااااااة بعنوان )رفع مسااااااتوى الوعي بأمن المعلومات في المنظمات السااااااعودية من خلال إطار أمن معلومات 

( الباحثة هند القحطاك. وتمثلت مشااااااكلة الدراسااااااة في ضااااااعف السااااااياسااااااات الأمنية في  ال أمن 2018فعال( أجرتها عام )
ية السااااعودية، في حين كان الهدف الأبرز للدراسااااة هو تحديد السااااياسااااات التي المعلومات في المنظمات المعرفية في المملكة العرب

سااااتوفر الحماية لنظم المعلومات في جامعة الأميرة نورة، والتي تتناسااااب مع الثقافة الفريدة للمملكة العربية السااااعودية، ولتحقيق 
ماهية الحالة الراهنة لأمن تكنولوجيا  هذا الهدف وُضاااااااااااااااعت أهداف  نوية منها تنفيذ المقابلات والمساااااااااااااااوحات بهدف تحديد
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المعلومات في الجامعة، بالإضاااااااااااااااافة إلى التعرف على الحواجز الثقافية والقانونية المحددة أمام أمن تكنولوجيا المعلومات. وقد 
في اسااااتخدمت الباحثة المنهج الوصاااافي، في حين اعتمدت المقابلة الشااااخصااااية والاسااااتبيان كأدوات في لع بيانًت الدراسااااة، 

حين كانت أبرز النتائج التي توصااااااااااااااالت لها أن هنالك قضاااااااااااااااايا لها علاقة بالموروث الثقافي تؤثر على مساااااااااااااااتوى الوعي بأمن 
المعلومات، وتجعل أنظمة المعلومات في منظمات المعرفة المكثفة في المملكة العربية السااعودية ضااعيفة وضااحية للتهديدات، كما 

يد من التركيز بهدف معالجتها وهي أن نتائج المساااااااااااااااوحات والمقابلات التي أجريت أظهرت الدراساااااااااااااااة نتيجة مهمة تحتاج لمز 
والمتعلقة بنظام أمن المعلومات واستخداماته، أظهرت أن معظم العاملين في المؤسسات والجامعات في المملكة العربية السعودية 

 تمامًا أهمية أمن المعلومات. لا يشاركون في تطوير أي سياسة لأمن المعلومات، وبالتالي فهم لا يدركون 
في حين خرجت الدراساااة بعدد من التوصااايات منها أهمية وضاااع المنظمات ساااياساااات واضاااحة فيما يتعلق بتعامل المعاملين مع 
البيانًت الحساسة وفقًا لتصنيف البيانًت، كما يفُضل أن يدُرع العاملين على كيفية الحذر في التعامل مع الرسائل الإلكترونية 

( وغيرهاااا، مع WhatsAppيباااة التي يتلقونهاااا عبر التطبيقاااات كاااالبرياااد الإلكتروك أو التطبيقاااات الاجتمااااعياااة كتطبيق )المر 
 .(4) تشجيع العاملين على الإبلاغ السريع عن أية حوادث إلكترونية متعلقة بأمن المعلومات

وبحسااااب راية الباحث ف ن هذه الدراسااااة مهمة للبحث الذي قام عليه من جانبين، الأول أن الدراسااااة رغم أنها في جامعة    
بريطانية إلا أن  تمع الدارسااااااااااة كان في المملكة العربية السااااااااااعودية، وهو ما دعم دراسااااااااااة أمن المعلومات للصااااااااااحفيين التي تم 

، والجانب الثاك أن الدراساااااة تعمقت في تحليل أوضااااااع أمن المعلومات لدى أجراءها ضااااامن عينة من الصاااااحفيين الساااااعوديين
المنظمات في المملكة العربية السااعودية، وهو ما  تصاار الكثير من اسطوات لدى القائمين على أمن المعلومات للصااحفيين في 

 المملكة العربية السعودية.
)تعزيز أمن المعلومات في المنظمات داخل قطر( اجرتها في عام وعن أمن المعلومات بشاااااكل خاص كان هنالك دراساااااة بعنوان 

( عائشاااة الحمر، وتحددت مشاااكلة الدراساااة في التهديدات العالمية الناشااائة على الإنترنت في قطر نظراً لاساااتخدام 2018في )
من المعلومات لدى قطر المتزايد للإنترنت والاتصاااااااااااااااال بالبيئة العالمية. وجاء من أبرز أهداف الدراساااااااااااااااة تحساااااااااااااااين عمليات أ

المؤسسات القطرية من خلال تطوير إطار شامل لإدارة أمن المعلومات قابل للتطبيق، مع مراعاة ثقافة قطر وبيئتها، بالإضافة 
 إلى تعزيز الوعي والثقافة المعلوماتية.

قابلات والاسااااتبيان، واسااااتخدمت الباحثة المنهج الوصاااافي في هذه الدراسااااة كما قامت بتجميع بيانًت الدراسااااة عن طريق الم
بالمعلومات في المنظمات في قطر، بالإضااااااااافة إلى عدم توفر وتوصاااااااالت الدراسااااااااة إلى نتائج من أهمها عدم كفاية الوعي الأمني 
 موظفين متخصصين في أمن المعلومات، وانعدام الثقافة الأمنية. 

لأمن المعلومات نساااااتوى واحد على كافة المنظمات في حين كانت أبرز التوصااااايات المطالبة بتجنب تطبيق الضاااااوابط الإلزامية 
دون مراعاة لحجمها وقيمة أصااااااااولها المعلوماتية، كما أنه من الإيجا  السااااااااماح نزيد من المرونة في اختيار عناصاااااااار التحكم في 

 .(2) تدابير أمن المعلومات
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وقد وقع الاختيار على هذه الدارساااااااة كونها تحوي على  موعة من الاساااااااتراتيجيات الهامة لتطبيق تدابير أمن المعلومات في    
المنظمات، التي أضافت للدراسة التي قام عليها الباحث، يضاف إلى ذلك أن الدراسة تم اجراءها في قطر وهي بيئة لا تختلف 

ربية السعودية، وهذا يعني أنه يمكن الاستفادة من الإيجابيات والسلبيات التي تطرقت لها الدراسة كثيراُ عن البيئة في المملكة الع
 لاسيما وأنها أجريت حديثاً.

( 2017في المقابل كان هنالك دراسة بعنوان )أمن الحاسب الآلي على مستوى الأفراد والمنظمات في الصحافة( أجرتها عام )
 لدراسة في أمن الحاسب الآلي ومخاطر اسصوصية في تهديد الصحافة الحرة والمستقلة.سوزان مكروجرا، وتكمن مشكلة ا

ومن أبرز أهداف الدراسة تقديم نظرة  قبة لبعض القيود العملية والثقافية التي يمكن أن تحد من أمن الحاسب الآلي وممارسات 
والتطوير في المساااتقبل يمكنها ساااد هذه الفجوات اسصاااوصاااية  تمع الصاااحافة، كما تساااعى الدراساااة لاقتراح مساااارات للبحث 

 من خلال أدوات وممارسات جديدة.
وقد اساااتخدمت الباحثة المنهج الوصااافي كما قامت بتجميع بيانًت الدراساااة عن طريق الاساااتبيان والمقابلات الشاااخصاااية، في 

بعض الدوافع نحو أمن الحاسب الآلي،  حين كان من بين أبرز النتائج أن المنظمات الصحفية والصحفيين الأفراد يتشاركون في
لاساااايما فيما يتعلق بحماية المصااااادر من عمليات الاختراق الإلكتروك، كما وجدت الدراسااااة أن هنالك مخاوف أمنية مشااااتركة 
وأخرى مختلفة بين القائمين على المؤساااااااااساااااااااات الصاااااااااحفية من جانب والصاااااااااحفيين من جانب آخر. كما رأت الدراساااااااااة أن 

ؤسااااسااااات الصااااحفية يضااااعون المهام المتعلقة بالأمان واسصااااوصااااية آخر اهتماماتهم. أما ما يتعلق بالتوصاااايات القائمون على الم
فقدت أبرزت الدراساااااة أهمية تدريس أمن المعلومات واسصاااااوصاااااية بشاااااكل منهجي لففراد للحفاا على صاااااحافة حرة بكافة 

 .(9) منافعها الاجتماعية
وما يُميز هذه الدراسااااة أنها تتحدث عن أمن الحاسااااب الآلي ومخاطر اسصااااوصااااية للصااااحفيين، وعندما نذكر أمن الحاسااااب    

الآلي ف ن ذلك يتضااامن أمن المعلومات كون علاقة الصاااحفي مع الحاساااب الآلي هي علاقة قائمة على لع وحف  معلومات 
 الأمنية التي سااتطرحها هذه الدراسااة في دعم البحث الذي قام عليه بشااكل رئيسااي، ولذلك من الممكن الاسااتفادة في التدابير

 الباحث.
وثمة دراساااااة أخرى بعنوان )التعرف على تضاااااارع المصااااااف بين تبادل المعرفة وممارساااااات أمن المعلومات: دراساااااة حالة تجريبية( 

بتقاسم المعرفة من جهة، والمؤيدين لأمن ( غوسيا أحمد، وتمثلت مشكلة الدراسة بالفجوة مابين المطالبين 2017أجرتها عام )
المعلومات من جهة أخرى مما شاااكل صاااراع بين الممارساااين. وجاء من أبرز أهداف الدراساااة التحقق من العلاقة بين ممارساااات 

وممارسات تقاسم المعرفة وأمن المعلومات، بالإضافة إلى تحديد طرق استراتيجية تنظيمية تهدف لموازنة العلاقة بين تبادل المعرفة 
 أمن المعلومات.

وقد اساااااااتخدمت الباحثة منهج دراساااااااة الحالة في هذه الدراساااااااة كما قامت بتجميع بيانًت الدراساااااااة عن طريق الاساااااااتبيان   
والمقابلة الشاااااخصاااااية. وكان من أبرز نتائج الدراساااااة الدور الكبير الذي يؤديه الوعي والوضاااااوح حول متطلبات مشااااااركة المعرفة 

ما أظهرت النتائج تأكيد المبحوثين أن قلة الوعي والوضاااااااااوح بشاااااااااأن تقاسااااااااام المعرفة والمتطلبات الأمنية قد وأمن المعلومات، ك



 

Global Proceedings Repository 
American Research Foundation 

ISSN 2476-017X 

 

 

 

http://arab.kmshare.net 

 

 

2469 

 

أعاق تقاساام المعرفة. في حين جاءت أبرز التوصاايات مركزة على اهمية تجنب المبالغة في تدابير أمن المعلومات للدرجة التي تؤثر 
ثقافة الشاافافية وتقاساام المعرفة وذلك من خلال تغيير الممارسااات الذهنية على تقاساام المعرفة، وعلى عكس ذلك يفُضاال تعزيز 

 أولاً في تقبل مشاااركة المعرفة بين الأفراد، باسااتثناء الحالات التي تحتاج إلى حماية بعض المعارف وتوفير تدابير أمن المعلومات لها
(10). 

يتعلق بإيجاد آلية تسااامح نشااااركة المعرفة والمعلومات، مع  و تمت الاساااتفادة من التوصااايات التي طرحتها هذه الدراساااة فيما   
 ضوابط أمن المعلومات في ذات الوقت، وهو ما ساهم في دعم البحث الذي قام عليه الباحث.

وفي دراسااة أخرى بعنوان)تأمين اتصااال الصااحافيين ومصااادرهم كأحد أشااكال أمن المعلومات الرقمية في ساالوفينيا: الإعلام في 
( ماركو ميلوساافيت ، تمثلت مشااكلة الدراسااة في طريقة تكيحف الصااحفيين 2015ل والتكنولوجيا(. أجراها عام )عهد الاتصااا

في سلوفينيا مع المراقبة الغير نظامية التي تستهدفهم ومدى ادراكهم لها. وكانت أبرز أهداف الدراسة التعرف على كيفية حماية 
حفيين، بالإضاااافة إلى الوقوف على نوع الساااياساااات التحريرية و قواعد وساااائل الإعلام السااالوفينية خصاااوصاااية اتصاااالات الصااا

الاتصاااااااال التي يتبعها الصاااااااحفيون عند التعامل مع المصاااااااادر السااااااارية، ومن أهداف الدراساااااااة أيضاااااااا المسااااااااعدة في حماية هوية 
 الصحفيين أثناء اتصالهم الرقمي.

ع بيانًت الدراساااااااااة عن طريق المقابلات الشاااااااااخصاااااااااية وقد اساااااااااتخدم الباحث المنهج الوصااااااااافي في الدراساااااااااة، كما قام بتجمي
والاسااااااتبيان، كما توصاااااالت الدراسااااااة إلى عدد من النتائج أبرزها أن المقابلات التي أُجريت أظهرت أنه لأ يوجد أي مؤسااااااسااااااة 

، والغريب إعلامية تعتمد سااياسااة أمنية أو تنفذ أي تدابير اددة لتحسااين حماية الصااحافيين ومصااادرهم من المراقبة الإلكترونية
أن هذه المؤسسات لأ تبدي نية حتى في اعتماد مثل هذه السياسات في المستقبل القريب، كما أظهرت النتائج أن واحد فقط 

 من المبحوثين أشار إلى انه يستخدم أدوات الحماية والتشفير.
در الصحفية ك حدى الآليات الرئيسية في حين كانت أبرز توصيات الدراسة أهمية إيجاد آلية للاتصال الإلكتروك وحماية المصا

لإنشاااااااء الشاااااابكة الإخبارية وشاااااابكة المصااااااادر، مع توفير الحماية المنهجية للاتصااااااالات الصااااااحفية مع المصااااااادر، مع الاهتمام 
 .(6) بالتدابير الأمنية على مستوى الأفراد

وتأتي هذه الدراساااااة مقاربة نوعاً ما للبحث الذي قام عليه الباحث خصاااااوصااااااً فيما يتعلق بتوفير تدابير للحماية من الرقابة    
 الإلكترونية التي قد يتعرض لها الصحفيين من المخترقين.

لصحفيين( أجرتها عام على الجانب الآخر كان هنالك دراسة أخرى بعنوان )تحقيق ممارسات أمن الحاسب الآلي واحتياجات ا
في التقنيات التي يساااااااااتخدمها ( ساااااااااوزان إي. ماكغريغور، وكانت مشاااااااااكلة الدراساااااااااة تنحصااااااااار في الضاااااااااعف الأمني 2015)

الصاااااااحفيين التي أدت إلى جعل مصاااااااادرهم عرضاااااااة سطر تحديد الهوية والملاحقة القضاااااااائية مما يهدد الجهود المبذولة في إعداد 
 التقارير الاستقصائية.
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ن أبرز أهداف الدراسااااااة سااااااعيها لتوفير راية تهدف لحماية الصااااااحفيين، بالإضااااااافة إلى التعرف على ممارسااااااات الأمان وكان م
صاااحفي في الولايات المتحدة وفرنساااا عبر المقابلات المتعمقة، كما هدفت الدراساااة إلى ساااد ثغرة  15العامة والحاساااوع لدى 

 قلة الدراسات في تقنية وأمن المعلومات للصحفيين.
قد اسااااااتخدمت الباحثة المنهج الوصاااااافي في الدراسااااااة، كما قامت بتجميع بيانًت الدراسااااااة عن طريق الاسااااااتبيان والمقابلات و 

الشاخصاية. في حين كان من بين أبرز النتائج التي توصالت لها الدراساة أن الأدوات الأمنية الحالية التي يساتخدمها الصاحفيين 
اجة إلى تطوير أدوات أمن المعلومات. وفيما يتعلق بالتوصااااااااااااااايات فكان من ابرزها لحماية معلوماتهم غير كافية، وأنهم في ح

توصاااااااااية تحث العاملين والمختصاااااااااين في أمن الحاساااااااااب الآلي في المنظمات على مراعاة حماية البيانًت من خلال تطوير حلول 
الصااااااااحفيين على حماية  فعالة وقابلة للاسااااااااتخدام لحماية الاتصااااااااالات بشااااااااكل عام. كما أوصاااااااات الدراسااااااااة بوجوع تدريب

المعلومات لدى مصادرهم، لأن أي اختراق للمصادر يعني أنهم معرضون أيضاً لتلك الاختراقات بسبب الاتصالات المشتركة 
 .(9) بينهما
وتتميز هذه الدراسااة بأنها تساالط الضااوء على الجوانب التقنية المتعلقة بأمن المعلومات اساصااة بالصااحفيين، خصااوصاااً وأنها    

ذكرت أن هناغ شااااااااااح في مثل هذه الدراسااااااااااات، وهو ما يعني أن هذه الدراسااااااااااة غطت جانب مهم من البحث الذي أجراه 
 الباحث.

( مارتن 2015اص والحكومي في مراقبة تنقل المعلومات الصااااااااااااحفية( أجراها في )وفي دراسااااااااااااة أخرى بعنوان )دور القطاع اس
شااايلتون، انحصااارت مشاااكلة الدراساااة في العلاقة بين المراقبات التي تجريها الشاااركات والحكومات على الصاااحفيين وتأثيرها على 

 عمل الصحافة في الولايات المتحدة وحول العالأ.
ومن أبرز أهداف الدراساااة التعرف على حالة الوعي بأمن المعلومات لدى الصاااحفيين من خلال المقابلة معهم، بالإضاااافة إلى 

 معرفة مستوى تطبيقهم لتدابير أمن المعلومات على نشاطهم الإلكتروك. 
ريق الملاحظة والمقابلات وقد اساااااااااتخدم الباحث المنهج الوصااااااااافي في هذه الدراساااااااااة كما قام بتجميع بيانًت الدراساااااااااة عن ط

الشخصية. وتوصلت الدراسة إلى  موعة من النتائج منها أن الصحفيين الاستقصائيين لا يستخدمون تقنيات تمويه البيانًت 
والتشاااااافير للمساااااااعدة في إدارة حماية المصاااااادر برغم أن أدلة الأمان توصااااااي بذلك، كما أظهرت النتائج وجود تناقضااااااات بين 

  استجوابهم في المقابلات حول استخدام أساليب أمن المعلومات الموصى بها في سياق المراقبة الإلكترونية. الصحفيين الذين تم
كما أظهرت النتائج أن أدوات أمن المعلومات برغم دورها في الحماية إلا أنها في نفس الوقت تمنع فرص التواصااال السااالس مع 

 الآخرين.
تية إدارية وتقنية من المساااااتوى الأعلى في المنظمة إلى المساااااتوى الأقل، يقودها تقنيون ومن أبرز توصااااايات الدراساااااة توفير بنية تح

ماهرون يمكن من خلالهم حماية العملاء من تسااااااااارع البيانًت الشاااااااااخصاااااااااية. كما أوصااااااااات الدراساااااااااة على توفير آليات لأمن 
تساااامح في التواصاااال مع الأفراد الآخرين دون المعلومات وتقنيات أمنية فعالة في حماية المعلومات ولكنها في نفس الوقت مرنة و 

 .(11) موانع أمنية
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وتعرض هذه الدراساة للة من الآليات التي تحمي تنقل المعلومات الصاحفية بعيدا عن الرقابة التي تفرضاها بعض المنظمات    
 المنافسة، وهو ما وفر أمام الباحث خيارات أكبر في انتقاء بعض الآليات المطروحة. 

مماثلة بعنوان )أبعاد ثقافة أمن المعلومات في المؤسااااااااااسااااااااااات الصااااااااااحية في المملكة العربية السااااااااااعودية( أجراها عام  وفي دراسااااااااااة
( صااااف العمران، تحددت مشاااكلة الدراساااة في حاجة مقدمو الرعاية الصاااحية إلى ضااامان أمن المعلومات والتفاصااايل 2015)

ودية. وكان من بين الأهداف دراساااااة وتحليل تأثير الأبعاد الثقافية الطبية الشاااااخصاااااية اساص بالمرضاااااى في المملكة العربية الساااااع
على أمن نظم إدارة المعلومات في اسدمات الصااااااااااحية في المملكة العربية السااااااااااعودية. كما هدفت الدراسااااااااااة إلى لع البيانًت 

 المعلومات يدعم اسدمات الصحية. الكمية والنوعية لتقييم نموذج ثقافة أمن المعلومات، بالإضافة إلى تطوير نموذج لثقافة أمن
وقد اسااااااااتخدم الباحث المنهج المختلط في هذه الدراسااااااااة كما قام بتجميع بيانًت الدراسااااااااة عن طريق الاسااااااااتبيان والمقابلات 
الشخصية، في حين توصلت الدراسة إلى للة من النتائج من أبرزها أن خدمات الرعاية الصحية في المملكة العربية السعودية 

لحماية معلومات السااااااجلات الطبية للمرضااااااى. كما أظهرت النتائج أن الغالبية العظمى من البحوث حول حماية أمن تسااااااعى 
 المعلومات في المملكة العربية السعودية تهمل دور ثقافة أمن المعلومات في المستشفيات.

ية الساااعودية على الاهتمام بالعنصاار كما أوصااات الدراساااة بعدد من الاقتراحات أهمها حث السااالطة الصاااحية في المملكة العرب
البشاااااري من المساااااتفيدين اسارجيين والعاملين في المساااااتشااااافيات كجزء من اساااااتراتيجيتها لحماية معلومات المساااااتشااااافيات.كما 
شاااددت الدراساااة على أهمية تطوير البرامج التعليمية لثقافة أمن معلومات لدى الموظفين لتعزيز وتحساااين المعرفة، ويتم ذلك من 

 .(12) مدربين ذوي مهارة عالية وكفاءة لتقديم التدريب المناسب لقدرات المتدربين قبل
وتعد هذه الدراساااااااااااااااة داعمة للبحث الذي قام عليه الباحث إذ أنها لفتت الانتباه لنقطة جديرة بالاهتمام تتمثل بالتعرف    

على ثقافة أمن المعلومات لدى المنظمات الصااحية في المملكة، إذ تمت الاسااتفادة من توصااياتها في نشاار ثقافة أمن المعلومات 
 .في المنظمة التي يعمل عليها الباحث

( طالب شااااااهيلي، انحصاااااارت مشااااااكلة 2014وفي دراسااااااة أخرى بعنوان )تخصاااااايص توعية وتعليم أمن المعلومات( أجراها في )
الدراساة في نقص الوعي بأمن المعلومات لدى أفراد ا تمع، وجاء من أبرز أهداف الدراساة التعرف على مساتوى الوعي بأمن 

يفيااة التي يتعلم بهااا الأفراد عن أمن المعلومااات والتعليم، واقتراح إطااار المعلومااات من خلال عاادد من اسطوات منهااا فهم الك
 جديد للتعلم المتخصص في  ال التعليم الأمني.

وقد اسااتخدم الباحث المنهج الوصاافي في هذه الدراسااة، كما قام بتجميع بيانًت الدراسااة عن طريق الاسااتبيان، كما توصاالت 
المنظمااات تقوم  هود كبيرة في نشااااااااااااااار الوعي الأمني، كمااا أظهرت النتااائج أن  الاادراسااااااااااااااااة إلى  موعااة من النتااائج منهااا أن

المستخدمين استفادوا من بعض التدريبات التي يمارسونها سواء في أماكن العمل أو في المنزل، بالإضافة إلى وجود علاقة إيجابية 
 بين التعلم في مكان العمل والممارسة في المنزل.

ة عدد من التوصااااااايات منها الحث على إضاااااااافة المزيد من الوظائف المتعلقة بأمن المعلومات لضااااااامان في المقابل أبرزت الدراسااااااا
 حماية المعلومات والتأكد من عدم وجود اختراقات لفنشطة الإلكترونية للعاملين.
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وفي الحياة  كما أوصاااااات الدراسااااااة بإيجاد نهج شااااااامل لحل مشااااااكلة الوعي بأمن المعلومات يمكن تطبيقه في كل من بيئة العمل
 .(13) العامة لففراد، بهدف تمكين الأفراد من تطوير خطة تعلم ذاتية، وقياس مدى تقدمهم من خلال تجربة التعلم

ويُلاح  أن الدراسااة تسااعى لجعل أمن المعلومات ثقافة شااخصااية لدى الأفراد في ا تمع، وإذا كان اهتمام الدراسااة بأفراد     
فيين في حاجة أكبر لهذه الثقافة كونهم معرضااااااين سطر الاختراق أكثر من غيرهم لما يمتلكون ا تمع بشااااااكل عام، ف ن الصااااااح

 من معلومات، وهو ما سعى له الباحث من خلال بحثه.
)دراسة اتجاهات الموظفين نحو سياسات أمن المعلومات التنظيمية في المملكة المتحدة وسلطنة  وجاءت الدراسة الأخيرة بعنوان

( مريم العوضاااي. وانحصااارت مشاااكلة الدراساااة في عدم فهم الموظفون لآلية تسااااعد على جعل 2009ا في عام )عمان( وأجرته
أمن المعلومات نًجحًا في المنظمات، وكان من أبرز أهداف الدراسة ااولة إبراز النهج والاستراتيجيات الفعالة التي قد تساعد 

النظر في عوامل النجاح للتنفيذ، بالإضاااااافة إلى كشاااااف عن أساااااباع المؤساااااساااااات على تحقيق أمن المعلومات الجيد من خلال 
 عدم امتثال الموظفين لسياسة أمن المنظمة وأثر ذلك.

وقد اسااتخدمت الباحثة المنهج الوصاافي في هذه الدراسااة كما قامت بتجميع بيانًت الدراسااة عن طريق المقابلات الشااخصااية 
زها أنه كلما زادت آليات أمن المعلومات في المنظمة زادت فعاليتها. وأوصت والملاحظة كما توصلت الدراسة إلى نتائج من ابر 

الدراسااة بعدد من الاقتراحات منها اهمية مراجعة سااياسااات أمن المعلومات كل سااتة أشااهر كونها عرضااة للتغيير، بالإضااافة إلى 
علومات، كما ترى الدراساااااااااااة أهمية إبلاغ أهمية مراجعة الساااااااااااياساااااااااااات الأمنية أيضاااااااااااا في حالة الحوادث الإلكترونية المتعقلة بالم

الموظفين في حال تمت أي إجراءات جديدة على الأنظمة الالكترونية أو وسااااااائل أمن المعلومات، أو حصااااااول تهديدات أمنية 
 .(14)على بيانًت المنظمة

ويُلاح  أن أبرز ما يميز الدراسااة بالإضااافة إلى تطرقها بصااورة مباشاارة إلى اتجاهات العاملين تجاه أمن المعلومات، أنها تقوم     
بعملية شاااابه مقارنة علمية بين اتجاهات الموظفين في ساااالطنة عمان تجاه أمن المعلومات، واتجاهات الموظفين في بريطانيا. وهذا 

يدة عن المقارنة بين دول العالأ الأول والدول العربية ممثلة في ساالطنة عمان، وساااهم ذلك في دعم بلا شااك قد يعطي صااورة ج
البحث الذي قام عليه البحث من خلال معرفة نقاا الضاااااااااااااااعف لدى العاملون في الدول العربية في تطبيق أمن المعلومات 

 علومات في تقديم التوصيات اللازمة بهذا الشأن.مقارنة بنظرائهم في الدول الغربية، وبالتالي الاستفادة من هذه الم
 

 المعلومات للصحفيين خطة مقترحة لأمنسابعا : 
التجساااااااااااس على )معلومات( الصاااااااااااحفيين لأ يكن يوما أساااااااااااهل مما هو عليه في العالأ الرقمي الحالي، فمع نقرة على "فأرة"    

الحاساااااااااااوع يمكن لمتابعي التكنولوجيا اعتراض ااد ت الهاتف، ورساااااااااااائل البريد الإلكتروك، والرساااااااااااائل النصاااااااااااية وبث القمر 
ببر يات خبيثة، ف ن الحاساااب الآلي ينقل النقرات على لوحة المفاتيح وكلمة الصاااناعي للصاااحفيين. ويتم ذلك نجرد الإصاااابة 

 السر لمن يتحكم بها. في أيدي اترفين ف ن هذا الجهاز يصبح أداة تجسس.
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الهجمات قد تأتي من لاعات إجرامية أو  موعات إرهابية تراقب النشااااااطات الإعلامية. ولكل الصاااااحفيين حول العالأ ف ن 
 .(15) قمية هي خط الدفاع الأولخطة حماية ر 
 أمن المعلومات

تعني عبارة أمن المعلومات حماية البيانًت ، ابتداءً من ملاحظات البحث إلى التفاصااااااايل السااااااارية اساصاااااااة بالأشاااااااخاص ذوي 
الصلة، ومن التفاصيل الأولية للنشاا اليومي إلى الملفات الصوتية والصور. وهو يعني حماية البيانًت وكذلك حماية خصوصية 

 تهم. التواصل بين الصحفيين أو مصادر معلوما
إن حجم وتعقيد الهجمات على البيانًت الرقمية للصاااااااااااااااحفيين آخذة في التزايد نعدل يدق نواقيس اسطر. ففي الصاااااااااااااااين، 
اكتشف المراسلون الأجانب أن كمبيوتراتهم الشخصية قد زُرعت فيها برامج مراقبة تم إخفااها على شكل مرفقات في رسائل 

 بريد إلكتروك مفبركة بعناية. 
 بالتعامل الإلكتروكالتضحية 

هناغ اشاااااياء اساااااتخدامها ليس صاااااعبا، والكثير منها فطري وفق ما يقول ساااااتيف دوي  الذي يدير ورشاااااة عمل حول حرفة    
التجسااس في مؤتمر المراساالين الإسااتقصااائيين والمحررين: "حف  مصااادرغ اساصااة". وقال إن فضاايحة تجسااس إدوارد ساانودن في 

 ستيقاا.هي دعوة للإ 2013يونيو/حزيران 
 10حضر فقط  2007يقول دوي  الذي يعمل في جامعة أريزونً :"عندما بدأت ااد ت السلامة الرقمية في ايرلندا عام 

شخصا،  80اشخاص. ويضيف أنه بعد أسبوعين من ظهور قصة سنودن، حضر جلسة حرفة التجسس اساصة به نحو 
 وازدحم الناسة لحضور تلك المحاضرة.

يين بأنهم إذا كانوا يشعرون بخطورة اختراقات إلكترونية وعدم توفر أمن للمعلومات، ف ن عليهم التضحية وينصح دوي  الصحف
 .(16) بالتعامل الإلكتروك والحرص على مقابلة المصادرة والتواصل معهم بشكل مباشر

 ممارسة أمن المعلومات
الصااااحفيين النشااااطين والذين يمتلكون معلومات كبيرة، في حاجة لممارسااااة أمن المعلومات من خلال اسااااتخدام اسااااتراتيجيات  

دائمة نا يتناسااااااب مع النشاااااااا العملي اليومي. ويحتاج الصااااااحفي إلى اسااااااتخدام أساااااااليب أكثر للمعلومات عند التعامل مع 
 الموضوعات الحساسة ومع المصادر الضعيفة.

اسطوة الأولى لممارسااااااة أمان المعلومات بصااااااورة جيدة هي أن يكون الصااااااحفي على بينة من تهديد الاختراقات التي قد وتأتي 
يتعرض لهااا. والثاااك هو أن يكون على بينااة من الثغرات الأمنيااة في البر يااات التي يساااااااااااااااتخاادمهااا في الأجهزة الإلكترونيااة التي 

 .(17) ير المصرح به هو اسطوة الأولى في تعلم كيفية حماية نفسك منه. و فهم كيف ولماذا يحدث الوصول غايستخدمه
 الانترنت
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ينقل الإنترنت البيانًت لمسااااافات طويلة عن طريق تمرير المعلومات عبر كثير من الكمبيوترات الوساااايطة بطريقة أشاااابه ما تكون 
بفريق تمرير الدلاء الذي يقوم بإمرار ماء الإطفاء من إحدى نهايتي اسط إلى الأخرى. في كثير من الأحيان، تنتقل البيانًت 

 ل يمكن اعتراضه من قبل مالكي الجهاز الذي تمر البيانًت عبره. باتجاهين عبر هذه السلسلة بشك
وتشاااامل البيانًت المعرضااااة للرقابة رسااااائل البريد الإلكتروك )الإيميل( والرسااااائل الفورية والمواقع التي تزورها على الشاااابكة أو التي 

 .(17) تقوم بإدخال بيانًت فيها
 حماية نظم المعلومات

التشاااافير فعالة إلا إذا كان كل مسااااتوى من النظام آمنًا. يمكن للصااااحفيين إرسااااال رسااااائل البريد  لن تكون أساااااليب الأمان أو
الإلكتروك اساصااة بهم مع تشاافير غير قابل للكساار ، أو اسااتخدام أقوى كلمات المرور المتصااورة ، ولكن إذا تم اختراق النظام 

 ير والتحايل عليه دون الحاجة إلى كسره.اساص بهم ، قد تكون جهودهم غير  دية ، حيث يمكن فك التشف
يجب على الصااااااحفي أن يفكر في حماية نظام المعلومات اساصااااااة به ك نشاااااااء مب  للبطاقات حتى يعمل ، يجب أن يبني أمان 

 النظام من الأسفل إلى الأعلى.
عليهم التحقق من عنوان للتأكد من أن اسدمات التي يسااااتخدمها الصااااحفيين تحمي اتصااااالاتهم من الوسااااطاء الآخرين، يجب 

 الموقع الموجود في أعلى المتصفح. 
" فهذا يعني أن اتصاااااالاتهم يتم تشااااافيرها جزئياً http" وليس "//:httpsإذا كان العنوان الذي يساااااتخدمونه يبدأ بالرمز "//:

ت تويتر وفيساااااابوغ على الأقل، وبالتالي يسااااااتطيعون تحاشااااااي المراقبة من المتطفلين. ويجب على الصااااااحفيين ملاحظة أن خدما
وبريد هوتميل التابع لشاااااااااركة مايكروساااااااااوفت تقدم هذه الميزة المشاااااااااار لها ساااااااااابقاً كميزة أمنية  انية ولكن اختيارية، ورنا يحتاج 

 الصحفي إلى البحث في و ئق الشركات المتوفرة على الشبكة لمعرفة كيفية تفعيلها.
باستخدام برامج مثل إم إس إن ماسنجر و ياهو ماسنجر وإيه آي إم أي الدردشة بالوقت الحقيقي  -أما التراسل الفوري 

فهي عرضة للاعتراض مثلها مثل البريد الإلكتروك.  موعة قليلة من برامج الدردشة توفر الحماية  -والدردشة على الفيسبوغ 
 لفوريةس عملية اعتراض الرسائل عن طريق التشفير. وقد أظهرت أبحاث لجنة حماية الصحفيين أن بلدانًً ك يران والصين تمار 

(16). 
 نظام التشغيل

ي آمنًا ضاااد المراقبة الآلية، فمن الضاااروري منع إدخال البرامج التي ساااتجعل النظام عرضاااة للضاااعف مرة إذا كان جهاز الصاااحف
في حماية أخرى. حتى إذا كان الصحفي يعمل نستويات منخفضة المخاطر، ف ن استخدام البرنًمج المناسب يمكن أن يساعد 

 أمان بيانًتك واتصالاتك من المراقبة الآلية والمراقبة.
أهم البرامج على الكمبيوتر ، بالإضاااااااااااافة إلى البرامج الثابتة هو نظام التشاااااااااااغيل. هذا هو البرنًمج الذي يتحكم في الكمبيوتر 

تشااغيل الكمبيوتر نا يجب القيام به ، أثناء تشااغيله وهو الواجهة التي تسااتخدم الكمبيوتر من خلالها. باختصااار ،  بر نظام ال
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( و 10و  8و  Vistaو  XP)مثل  Windowsوكيفية القيام بذلك. تتضاااااااامن أنظمة التشااااااااغيل الشااااااااائعة إصاااااااادارات 
OS X  لنظام(Mac وتوزيعات )Linux. 

أنظمة التشاااااااااااااااغيل   في backdoorsنحن نعلم الآن أن بعض المتطفلين و الجهات المعادية غالباً ما يمكنها الوصاااااااااااااااول إلى  
 الشائعة ، والتي تمكنها من الحصول على وصول سري إلى بيانًت المستخدمين.

 التهديدات المرتبطة بأنظمة التشغيل:
 البرامج الضارة والفيروسات المراقبة "خلف الأبواع" داخل نظام التشغيل ، يمكن الوصول إليها من قبل المخترقين. 

 اية من تهديدات أنظمة التشغيل:هناغ قضيتان رئيسيتان مهمتان للحم
 استخدام نظام تشغيل مفتوح المصدر )للمخاطرة المتوسطة(.

 ، وهو نظام فاقد للذاكرة والتشغيل المتخفي )للمخاطرة عالية المخاطر(. Tailsاستخدام 
إساااااااااااءة اسااااااااااتخدامه  لزيادة الثقة بأن نظام التشااااااااااغيل اساص بك ليس لديه مراقبة اتملة خلف الأبواع )أي أنه لا يمكن   

لأغراض المراقبة( ، يجب أن يكون "مفتوح المصاااااااادر". إن برنًمج "المصاااااااادر المفتوح" هو برنًمج يتم توزيعه  انًً ، ويكون رمز 
مفتوحًا ومتاحًا للجميع. يساامح ذلك للخبراء المسااتقلين بعرض شاافرة المصاادر في أي  -وهو نساايج نظام التشااغيل  -المصاادر 

م وجود أي عيوع أمنيااة في تركيبااة نظااام التشاااااااااااااااغياال. يتوفر تعريف كاااماال من عشااااااااااااااار نقاااا على وقاات ، والتحقق من عااد
.www.opensource.org/osd (17). 
 

 حماية البيانات

إلا أن اسااتغلال تلك القدرة يحمل تسااتطيع الكمبيوترات المحمولة والهواتف الذكية الحديثة حف  كميات هائلة من المعلومات، 
في حناياه مخاطر جدية؛ ف ذا تمت ساارقة الحساااع الآلي أو الهاتف أو على الاقل تخريبها فقد تفقد إلى الأبد كميات كبيرة من 

 المعلومات المهمة.
في أن يأخذ في على الرغم من أن هذا اسطر يهدد كل شاااااااخص يملك كمبيوتراً أو هاتفاً حديثاً، إلا أنه يتوجب على الصاااااااح

الحسبان احتمالية أن يستهدفه المعتدون بهدف تعطيل عمله أو القيام بإجراء انتقامي. يمكن للمعتدين أن يستولوا على بيانًته 
اساصاااااااااااااة، أو أن يعمدوا إلى زرع برنًمج خبيث في كمبيوتره بحيث يصااااااااااااابحوا قادرين على الدخول من بعيد إلى ملفاته وكافة 

 اتصالاته.
الصااااااحفي ألا يسااااااتخدم اجهزة الحاسااااااب الآلي العامة في مقاهي الإنترنت أو الفنادق لإجراء ااد ت خاصااااااة أو يجب على 

 لفتح الذاكرة اسارجية )يو إس  (، ويتجنب القيام بإدخال كلمات مرور في تلك الحاسبات الآلية العامة.
حفيين البحث عن برامج تشاافير مخصااصااة لهذا الغرض. تتساام الهواتف الذكية بصااعوبة حمايتها نظراً لتعقيدها، لذلك على الصاا

 ( دليلًا مفيداً لحماية الأجهزة المحمولة. Mobile Activeيوجد لدى ا موعة الناشطة موبايل آكتف )

http://www.opensource.org/osd
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كما يجدر بالصاااااااااحفي تجنب الضاااااااااغط على المرفقات أو الروابط المرسااااااااالة إليه عبر البريد الإلكتروك حتى لو كانت آتية من     
ن الأخذ بالاعتبار احتمالية أن تكون الرسالة مزيفة تزيفاً خاصاً باستخدام تفاصيل شخصية التقطها معتدٍ من هنا صديق دو 

 وهناغ على الإنترنت. لذلك من المهم الحرص على استخدام برامج مكافحة الفيروسات وتحديثها باستمرار.
نتظام إلى جهاز خادم بعيد فكرة جيدة، فهي تمثل طريقة وبالنسااااااااااابة للمعلومات ف ن نسااااااااااالج الملفات الموجودة على الجهاز با 

 .(16) أخرى لحماية المعلومات
 حماية البيانات الخارجية

قد تُخزن المعلومات "في الساااااااحابة" في مواقع ما مثل  مساااااااتندات غوغل  أو في خدمات البريد الإلكتروك مثل جي ميل أو    
 ياهو أو في خدمات الشبكات الاجتماعية المستضافة مثل فيسبوغ. 

الدخول يتم بالطريقة الصحيحة، فقد إلا أن إمكانية الوصول إلى البيانًت المخزنة بتقنية السحابة غالباً ما تتم عبر اسداع بأن 
يحصاااااااااااال المهالون على اساااااااااااام الدخول أو كلمة المرور، ويقومون بالتالي بالتنكر في للتمكن من الدخول. لذا يتوجب اختيار 
كلمات المرور والأسااااااااااااااائلة الأمنية بعناية لمنع حدوث ذلك. وكلما كانت كلمة المرور أطول كلما كان احتمال مقاومتها أكبر 

الآلية في كساااااارها. وهناغ طريقة جيدة في تكوين عبارة مرور قوية ويمكن حفظها غيباً باسااااااتخدام حجري نرد عاديين،  للطرق
 www.diceware.com .(17) وهي موضحة في الموقع

 
 (metdataالبيانات الوصفية )

أو  Microsoft Wordالبيانًت الوصفية هي بيانًت حول البيانًت. يمكن أن تتضمن البيانًت الوصفية مؤلف مستند 
ا على بيانًت وصااااااااافية  PDFحيث تم التقاا صاااااااااورة. تحتوي ملفات الصاااااااااوت والفيديو وملفات  GPSإحداثيات  أيضاااااااااً

لى ذلك(. تطبع معظم طابعات الليزر الملونة نوعها ورقمها وبيانًت مخفية )مثل التعليق أو سااااااااااااجل التتبع وأماء الملفات وما إ
بحيث يمكن تتبع هذه القطع من الورق إذا كان الرقم  -التسااالسااالي بنقاا صاااغيرة غير مرئية على كل سااانتيمتر مربع من الورق 

 التسلسلي للطابعة متصلًا بأي شكل من الأشكال )على سبيل المثال إذا طلبت الطابعة عبر الإنترنت (.
قد يحتوي كل برنًمج مُساااااااااااااااتخدم على إعدادات بيانًت وصااااااااااااااافية اددة ، لذا يجب إجراء بعض الأبحاث عبر الإنترنت )أو 
استشارة خبير( حول أي برنًمج أو ملف ممكن استخدامه ليكون على دراية بالمعلومات التي يتم تخزينها ، وكيف يمكن إزالتها 

 لمعلومات غير ضارة. وكيفية القيام بها مع التأكد من أن هذه ا
 البيانًت الوصفية للبريد الإلكتروك

البيانًت الوصاافية هي بيانًت حول البيانًت. تشااتمل البيانًت الوصاافية للبريد الإلكتروك على أماء المرساال والمسااتلم ورسااائل 
عرف الفرياااد للبرياااد الإلكتروك ومعلوماااات نقااال اساااادم والتااااريلج والوقااات والمنطقاااة الزمنياااة والم IPالبرياااد الإلكتروك وعنااااوين 

والأولوية  IPوالرسااااااااااائل الإلكترونية ذات الصاااااااااالة ونوع المحتوى والترميز وسااااااااااجلات تسااااااااااجيل دخول عميل البريد مع عنوان 
 والفئات ، وموضوع البريد الإلكتروك ، وحالة البريد الإلكتروك ، وأي طلب إيصال بالقراءة.

http://www.diceware.com/
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لا يمكنك حماية البيانًت الوصافية لرساائل البريد الإلكتروك بساهولة ، لذا يجب أن تكون بسايطاً أو ضاعيفًا في ساطر الموضاوع 
 .(17) الحقيقي باستخدام متصفح تور IP، وقد ترغب في إخفاء موقعك الحقيقي / عنوان 

 
 
 
 
 

 الجانب التطبيقي ثامناً:

 الإحصائيات لعينة الدراسة وتحليل بيانًت نتائج الإستبيان. الجزءيصف هذا 
 إجراءات البحث

 الأساليب الإحصائية -
 وتتمثل فيما يلي:

 معامل الارتباا بيرسون -
 ا معامل الثبات ألفا كرونباخ

 spssا لع البيانًت وتفريغها على الحزمة الإحصائية 
 ا تحليل النتائج ومناقشتها واستخراج التوصيات

 أداة البحث: ا
 تم تطوير أداة البحث التي هدفت بشكل أساسي إلى :   

 التعرف على الواقع الفعلي لانتشار ثقافة أمن المعلومات لدى الصحفيين.
 وعليه جاءت الأداة مكونة من جزأين: 

مستوى المعرفة بالحاسب ااااااااااااا الجزء الأول بيانًت أولية تتضمن )الجنس، الفئة العمرية، المستوى التعليمي، عدد سنوات العمل، 
 الألي، والمركز الوظيفي(

( عبارة تقيس مدى انعكاس ثقافة أمن المعلومات على الساالوغ الفعلي للعاملين بالصااحف في 15ااااااااااااااااا الجزء الثاك: يتضاامن )
 تطبيق تدابير أمن المعلومات

اسماسااااي على النحو التالي )أوافق  وقد حددت الاسااااتبانة اسااااتجابات أفراد  تمع البحث على العبارات وفقاً لمقياس ليكرت
 غير موافق بشدة( . –غير موافق  –اايد  –أوافق  –بشدة 

 وقد تم إعطاء كل عبارة من العبارات السابقة درجات لتتم معالجتها إحصائياً على النحو الآتي:
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( درجة 1موافق بشاااااادة )( درجتان، غير 2( درجات، غير موافق )3( درجات، اايد )4( درجات، أوافق )5أوافق بشاااااادة )
 واحدة. 

 

 
 

 
 

 

 ــ تقنين أداة البحث :

 ـ صدق أداة البحث )الاستبيان(.

 استخدام الطرق التالية : من أجل التأكد من صدق الاستبانة تم

 
 :الصدق الظاهري

بعد الانتهاء من إعداد الاسااااااااتبانة تم مراجعتها في صااااااااورتها الأولية على أحد العاملين في ا ال الصااااااااحفي وذلك للتأكد من  
ارتباا العبارة بأليات أمن المعلومات لدى الصااااااااااااحفيين، ودقة ووضااااااااااااوح العبارة وساااااااااااالامتها من الناحية اللغوية، واقتراح طرق 

 الإضافة مما يرونه مناسباً. لتحسينها وذلك بالحذف أو التعديل أو
 وبذلك تكون الأداة قد حققت ما يسمى بالصدق الظاهري. 

 صدق الاتساق الداخلي :

 جرى التحقق من صدق الاتساق الداخلي للاستبانة عن طريق حساع التالي:
 ا معاملات الارتباا بين درجة كل عبارة مع الدرجة الكلية للاستبانة.

 ين درجة كل عبارة والدرجة الكلية للاستبانة.ا معاملات ارتباا بيرسون ب
 والجداول التالية توضح النتائج :

  ( : معاملات الارتباا بين درجة كل عبارة مع1جدول رقم )
  الدرجة الكلية للمحور الذي تنتمى له

معامل 

 الارتباط

معامل  م

 الارتباط

معامل  م

 الارتباط

معامل  م

 الارتباط

معامل  م

 الارتباط

  م

 .وافقة ضعيفة جدا درجة المدرجة  تكون ( 1.80اقل من -1)اذا كانت قيمة المتوسط ما بين -1

 .وافقة ضعيفةدرجة المتكون  (2.60اقل من -1.80)اذا كانت قيمة المتوسط ما بين -2

 افقة متوسطة .المو درجة تكون  (3.40اقل من -2.60اذا كانت قيمة المتوسط ما بين )-3

 .وافقة عالية درجة المتكون  (4.20اقل من -3.40)اذا كانت قيمة المتوسط ما بين -4

 5-اذا كانت قيمة المتوسط ما بين )4.20-5( تكون درجة الموافقة عالية جدا.
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المحور  1 **0.77 2 **0.59 3 **0.64 4 **0.86 5 **0.65

 الأول

المحور  1 **0.70 2 **0.68 3 **0.81 4 **0.85 5 **0.91

 الثاني

المحور  1 **0.73 2 **0.71 3 **0.76 4 **0.80 5 **0.81

 الثالث

 . 0.01**معامل الارتباا دال إحصائياً عند مستوى 
  -من الجدول السابق يتضح ما يلي :

( ، اما بالنسااااااابة لعبارات المحور الثاك فقد 0.86 -0.59بالنسااااااابة للمحور الاول فقد تراوحت معاملات الارتباا ما بين ) 
( ، اما بالنسبة لعبارات المحور الثالث فقد تراوحت معاملات الارتباا بين 0.91 -0.68تراوحت معاملات الارتباا بين ) 

( واتضاااااااااااااااح ان ليع معاملات الارتباا بين درجة كل عبارة مع الدرجة الكلية للمحور الذي تنتمى اليه 0.81 -710.) 
وتشااااااااير هذه المعاملات الى توافر درجة عالية من صاااااااادق   0.01كانت لها دلالة احصااااااااائية عند مسااااااااتوى دلالة احصااااااااائية 

 الاتساق الداخلي لمحاور الاستبانة . 
 

 (2جدول رقم )
  ت ارتباا بيرسون بين درجة كل اور والدرجة الكلية للاستبانةمعاملا

 معامل الارتباط المحور

 0.69** المحور الاول

 0.81** المحور الثانى 

 0.73** المحور الثالث 

 . 0.01**معامل الارتباا دال إحصائياً عند مستوى 
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( 0.81 -0.69والدرجة الكلية للاستبانة  تراوحت ) من الجدول السابق يتضح ان معاملات الارتباا بين درجة كل اور 
مما يدل على توافر درجة عالية من صاااادق  0.01وان قيم معاملات الارتباا مرتفعة ولها دلالة احصااااائية عند مسااااتوى دلالة 

 الاتساق الداخلي لمحاور الاستبانة .
 ثبات أداة البحث )الاستبيان(:

ساااع ثبات الاتساااق الداخلي لعبارات الجزء الثاك باسااتخدام معامل ألفا كرونباخ تم التأكد من ثبات الاسااتبانة من خلال ح
  -، كما تبين النتائج  دول التالي :

 (3جدول رقم )
 معاملات الثبات الفا كرونباخ لمحاور الاستبانة

 معامل الفا كرونباخ عدد العبارات المحور

 0.72 5 المحور الاول

 0.87 5 المحور الثانى 

 0.90 5 المحور الثالث 

 0.88 15 اجمالى الاستبانة

( وبلغت قيمة 0.91 -0.72من الجدول السابق اتضح ان قيم معاملات الثبات لأبعاد المحور الاول تراوحت ما بين )
التحليل  وهي قيم عالية تشير الى ان ااور الاستبانة تتمتع بالثبات اللازم لعملية  0.88معامل الثبات الكلى للاستبانة  

 الاحصائي مما يدل على الاستبانة لها قدر من الثبات يجعلنا نثق في النتائج المترتبة على هذا الاستبيان .

 نتائج الدراسة التحليلية

 :وصف العينة وفق المتغيرات الديمغرافية
  -تم حساع التكرارات والنسب المئوية لأفراد  تمع البحث وفقاً لأهداف البحث والجدول التالي يوضح نتائج ذلك :

 ( توزيع افراد  تمع البحث حسب أهداف البحث4جدول رقم )
 النسبة العدد البيانات

 %15 30 أنثى
 %85 170 ذكر



 

Global Proceedings Repository 
American Research Foundation 

ISSN 2476-017X 

 

 

 

http://arab.kmshare.net 

 

 

2481 

 

 %100 200 المجموع
 

يسااااايطر عليها الذكور وهذا جانب مبرر نوعا ما، ولاسااااايما في  الصاااااحف( أن النسااااابة العظمى في 4يتضاااااح من الجدول رقم )
بدايات الصاااحافة في المملكة العربية الساااعودية، إذ أنه قبل عقد إلى عقدين من الزمن لأ يكن هنالك اقبال بنسااابة كبيرة، على 

وجه اسصوص، من قبل الإنًث. غير أن الوضع تغير نوعاً ما في العشر سنوات  ا ال الإعلامي بصورة عامة والصحافة على
الأخيرة، وباتت المرأة في الساااااااااااااااعودية تتجه لعدد من ا الات غيرة المألوفة بالنسااااااااااااااابة لها في ا تمع الساااااااااااااااعودي ومنها ا ال 

هي نسبة لا بأس بها، وهنالك  ال لزيادتها في مستقبلاً بحسب القائمين  الصحف%( في 15الصحفي، ولذلك ف ن نسبة )
 ( التي وضعت تمكين المرأة أحد أبرز ااورها.2030لمواكبة راية المملكة ) الصحفعلى 

 ( معدل أعمار الصحفيين المشاركين في الاستبيان5جدول رقم )
 النسبة العدد البيانات

 0 0 سنة 24الى  18من 
 %5 01 سنة 34الى  25من 
 %90 018 سنة 44الى  35من 
 %5 01 سنة 54الى  45من 

 0 0 سنة 55اكثر من 
 %100 002 المجموع

إلى  35%( هم ما بين الأعمار 90بنظرة ساااااريعة إلى نساااااب وأعداد أعمار الصاااااحفيين، مد أن معظم العاملين وبنسااااابة )   
في العشر سنوات الأخيرة، إذ  الصحفسنة، وهذه نتيجة طبيعية إذا ما علمنا أن نسبة كبيرة منهم ممن التحق بالعمل في  44

 25سنوات على استقطاع الصحفيين الشباع في معدل  10ودي قبل في بداية استهدافها للسوق السع الصحف حرصت
 . صحف التي يعلمون بهابرة التي تحصلوا عليها، أعمدة السنة الذين أصبحوا الآن يمثلون، بعد اس

%( 5ساااانة، لا تزيد عن ) 45الذين تزيد أعمارهم على  المؤسااااسااااات الصااااحفيةفي مقابل ذلك مد أن نساااابة الصااااحفيين في 
والسبب في ذلك يعود إما أن معظم هذه الفئة انتقلوا للعمل في وسائل إعلام أخرى مستفيدين من سنوات اسبرة التي قضوها 

في، وفئة  لثة بعيدا عن العمل الصااااح المؤسااااسااااات التي يعلمون بها رقيتهم إلى درجات إدارية عليا في، أو أنه تم تصااااحفهمفي 
تكون قد تركت العمل الإعلامي في الصحف والتحقت للعمل في المراكز الإعلامية والعلاقات العامة في مؤسسات حكومية، 

إلى  18وهي حالة منتشاااااارة في ا ال الإعلامي في المملكة بحثاً عن الضاااااامان الوظيفي. وبالمثل مد أن نساااااابة الأعمار ما بين 
%( أيضاً، وقد تكون هذه النسبة مبررة بسبب الهزة الاقتصادية التي 5هي ) المؤسسات الصحفية سنة من الصحفيين في 24

تعاك منها الصحف رنا كظاهرة عالمية بسبب توفر مواقع التواصل الاجتماعي كخيار جيد للمستفيد، وهو ما يمنعها من فتح 
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ساانة، بساابب أن  55و أكثر من  24إلى  18ئتي الأعمار من  ال التوظيف أمام ذات الفئة العمرية الشااابة، وأخيراً تنعدم ف
الأولى تنقصاااااااها كثير من اسبرة، والأخيرة تصااااااابح أقل عطاءً وأكثر تشااااااابعاُ من غيرها، وهما فئتان لا تبحث عنهما الصاااااااحف 

 كثيراً.
 ( مستوى المعرفة بالحاسب الآلي6جدول رقم )

 النسبة العدد البيانات
 0 0 غير مستخدم

 0 0 مبتدئ
 %85 170 متوسط
 %15 30 متقدم

 %100 200 المجموع
 

( من النتائج المهمة في هذا البحث لعلاقتها الوثيقة نشاااااااااااااااكلة البحث التي تتحدث عن أمن 3رنا تكون نتائج الجدول رقم )
التي قد يتم من خلاله المعلومات والاختراقات التي قد يتعرض لها الصحفيين إلكترونيا. ويأتي الحاسب الآلي أحد أهم المخاطر 

الاختراق. لاساااااااااااايما وأن أرقام النتائج تؤكد أن كافة الصااااااااااااحفيين تحولوا من التعامل الورقي كما كان في السااااااااااااابق إلى التعامل 
الحديث مع الحاسااب الآلي في كافة أعمالهم. وهو ما يزيد من نساابة تعرضااهم سطر الاختراق إذا لأ تتوفر التدابير الكافية لأمن 

 ات التي تسعى لتوفير الحماية الكافية للمعلومات التي يتعاملون معها كمهمة رئيسية في طبيعة العمل الصحفي.المعلوم
 

 رأي العينة في أليات امن المعلومات

قامت الدراساااااة على عدة أسااااائلة كان من أهمها )ما واقع انتشاااااار ثقافة أمن المعلومات لدى الصاااااحفيين؟( وعدة فروض جاء 
يزداد التطور التكنولوجي تزداد نسااااااااااااابة التهديدات المحتملة لاختراق المعلومات(. ولقياس ودراساااااااااااااة هذه  على رأساااااااااااااها )كلما

الأسااااااائلة والفروض قام الباحث بحسااااااااع المتوساااااااطات الحساااااااابية والانحرافات المعيارية لكل عبارة من عبارات المحاور الثلاثة   
 والجداول التالية توضح نتائج ذلك : ترتيب هذه العبارات تنازلياً حسب المتوسطات الحسابية
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 (7جدول رقم )

   المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد العينة حول عبارات المحور الأول

المتوسط  العبارة م

 الحسابي

الانحراف 

 المعياري

ترتيب 

 العبارة

هناك أهمية متزايدة لأمن المعلومات  1

 الصحفيخصوصا في المجال 
4.84 0.55 1 

يدرك الصحفيين أهمية أمن المعلومات  2

 الصحفية
4.18 0.96 5 

ضعف أمن المعلومات لدى الصحفي  3

يتعدى خطره إلى الصحيفة أو المؤسسة 

 التي يعمل بها

4.72 0.45 3 

هنالك حالات اختراق تعرض لها بعض  4

 الصحفيين مؤخرا  
4.40 0.78 4 

بتدابير وإجراءات أمن الصحفيين على علم  5

 المعلومات
4.80 0.86 2 

 - 0.64 4.29 المجموع الكلي للمحور الاول 

 

( كما تراوحت 0.64( بانحراف معياري بل  )4.29من الجدول السااااااااااااابق يتضااااااااااااح ان المتوسااااااااااااط العام للمحور الأول بل  )
المعيارية اقل من الواحد الصااااااااحيح مما يشااااااااير الى ( حيث كانت ليع العبارات انحرافاتها 0.96 -0.45الانحرافات المعيارية )

وجود اتفاق وتجانس بين اراء افراد  تمع البحث من الصاااااااحفيين والصاااااااحفيات حول هذه العبارات، كما اتضاااااااح من خلال 
ناغ جدول المتوسطات الحسابية والانحرافات المعيارية ان اعلى استجابة للصحفيين حول عبارات المحور الأول كانت لااااعبارة )ه

(، بينما جاءت اقل اساااااتجابة 4.84أهمية متزايدة لأمن المعلومات خصاااااوصاااااا في ا ال الصاااااحفي(  نتوساااااط حساااااا  بل  )
للصاااحفيين والصاااحفيات على عبارات المحور الأول لصااااف عبارة )يدرغ الصاااحفيين أهمية أمن المعلومات الصاااحفية( نتوساااط 

 (4.18حسا  بل  ) 
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العينة على عبارات المحور الأول بشااااااااكل مرتفع يدل بشااااااااكل واضااااااااح على مدى وعي العاملين  ويرى الباحث أن اتفاق أفراد
 با ال الصحفي لأهمية أمن المعلومات في  ال عملهم للحفاا بالدرجة الأولى على المعلومات الصحفية. 
لتخريبية، في ااولة فالعمل الصااااااااااحفي يتعرض وبشااااااااااكل مسااااااااااتمر لانتهاكات وهجمات رقمية من هواة الاختراق والاعمال ا

هذه الهجمات تسااتخدم على ساابيل المثال مواقع إنترنت ونطاقات  لابتزاز الجهات الإعلامية و توجيه بعض الرسااائل الساالبية.
وهمية. هذه المواقع قد تجمع بشكل سري بيانًت الحسابات التي يدخلها الصحفي على المواقع، وهو يعتقد بأنه يقوم بإدخالها 

الأصاااااااالي أو الرمي، وهو ما يتفق مع فرضااااااااية الدراسااااااااة التي نصااااااااها )حجم وتعقيد الهجمات على البيانًت الرقمية في الموقع 
للصاااااااااحفيين آخذة في التزايد نعدل يدق نواقيس اسطر(. ويحدث هذا الاختراق دائما عن باساااااااااتخدام تقنيات الاتصاااااااااالات 

المثال والتي يقوم بها الصااحفي أو الصااحفية بتخزين المعلومات والتكنولوجية الرقمية باختراق حسااابات الصااحفيين على ساابيل 
التي قام بتجميعها والأخبار التي سااااااااااااايتحدث عنها كمكان أمن وخاص به، أو قد يتم اختراق هاتفه النقال والتنصااااااااااااات على 

ة الأحداث نا يتناسااب ااد ته أو رسااائله لمعرفة أخر التطورات على الساااحة الأمر الذي يمكن هؤلاء المخترقين من تغيير وتير 
مع أهوائهم، وهو ما يتفق تماما مع فرضاااية الدراساااة التي تنص على )التطور الساااريع واختراق تقنيات الاتصاااالات والتكنولوجيا 
الرقمية يؤثر على إجراءات وممارسااااااااااااات الصااااااااااااحفيين أثناء إنتاج وتوزيع الأخبار، ويؤدي إلى تعرض الاتصااااااااااااالات التي يجريها 

مصادره للخطر(. وعليه يجب على الصحفيين العلم الكامل بالتدابير والإجراءات التي يجب اتخاذها لضمان الصحفي وكذلك 
أمن المعلومات وهو ما يتماشاى مع فرضاية الدراساة التي نصاها )لا توجد آليات  مة ومساتمرة لأمن المعلومات، ولكن هنالك 

 الاختراقات(.اجراءات مساعدة لحماية المعلومات و التقليل من خطورة 
 (8جدول رقم )

   المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد العينة حول عبارات المحور الثاك

المتوسط  العبارة م

 الحسابي

الانحراف 

 المعياري

ترتيب 

 العبارة

تدور بيننا نقاشات كصحفيين حول  6

أمن المعلومات والمخاطر حول 

 المعلوماتيةالاختراقات 

3.54 1.19 5 

أهتم كثيرا  بوضع برامج الحماية  7

 المتعلقة بأمن المعلومات
3.94 1.32 4 

عندما أكون في منطقة عامة احذر  8

 (wifiقبل استخدام الشبكات العامة )
4.02 0.79 3 

أهتم بالتعرف على الجديد فيما يتعلق  9

بأمن المعلومات سواء من خلال 
4.04 0.86 2 
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الدورات التدريبية أو المشاركة في 

من مصادر المعلومات حول كيفية 

حماية المعلومات والمخاطر 

 المحتملة.

نهتم كفريق عمل صحفي بتطبيق  10

تدابير ومعايير أمن المعلومات في 

 اجراءات العمل اليومية

4.08 0.90 1 

 ـ 0.81 4.02 المجموع الكلي للمحور الثاني 

( كما تراوحت 0.81( بانحراف معياري بل  )4.02يتضاااااح ان المتوساااااط العام للولاء الاساااااتمراري بل  )من الجدول الساااااابق 

( حيث كانت بعض العبارات انحرافاتها المعيارية اكبر من الواحد الصااااحيح مما يشااااير الى 1.32 -0.79الانحرافات المعيارية )

كما اتضااااح من خلال جدول المتوسااااطات الحسااااابية اختلاف في وجهات نظر الصااااحفيين والصااااحفيات حول هذه العبارات  

والانحرافات المعيارية ان اعلى استجابة لأفراد العينة حول عبارات المحور الثاك كانت لعبارة ) نهتم كفريق عمل صحفي بتطبيق 

جابة لصااااااف ( بينما جاءت اقل اسااااات4.08تدابير ومعايير أمن المعلومات في اجراءات العمل اليومية( نتوساااااط حساااااا  بل  )

عبارة )تدور بيننا نقاشاااااااااات كصاااااااااحفيين حول أمن المعلومات والمخاطر حول الاختراقات المعلوماتية( نتوساااااااااط حساااااااااا  بل  

(3.54) 

ويعزو الباحث وجود عبارة )نهتم كفريق عمل صاااااااااااااااحفي بتطبيق تدابير ومعايير أمن المعلومات في اجراءات العمل اليومية(، 

وعبارة )أهتم بالتعرف على الجديد فيما يتعلق بأمن المعلومات سااااواء من خلال المشاااااركة في الدورات التدريبية أو من مصااااادر 

والمخاطر المحتملة.( في المستويات الأولى الى وعي الصحفيين على أهمية أمن المعلومات  المعلومات حول كيفية حماية المعلومات

وأهمية معالجة الأمن الرقمي كعادة وممارسااة يحتاجان إلى العناية والاهتمام المنتظمين؛ مما يجعلهم في سااعي مسااتمر للمشاااركة في 

عمل كفريق والتدرع بشاااااااااااااااكل لاعي على كيفية تطبيق تدابير أي عملية تطويرية في هذا ا ال والتي تمنحهم الفرصاااااااااااااااة في ال
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وإجراءات ومعايير أمن المعلومات في عملهم الصاااحفي اليومي، الأمر الذي يقبل فرضاااية الدراساااة التي نصاااها )تعتبر المعلومات 

 هي السلعة والمنتج الذي يتعامل معه الصحفيون كجزء رئيسي من مهام عملهم ولذلك وجب حمايتها(. 

 (9ل رقم )جدو 

 المتوسطات الحسابية والانحرافات المعيارية لاستجابات أفراد العينة حول المحور الثالث
 

المتوسط  العبارة م
 الحسابي

الانحراف 
 المعياري

ترتيب 
 العبارة

اهتم باتخاذ بعض الخطوات لحماية  11
أجهزتي الإلكترونية التي تتعامل مع 
المعلومات مثل توفير برامج مكافحة 
 الفيروسات، وجدار الحماية وغيرها

4.34 0.72 5 

اهتم بكلمة المرور الخاصة بي على  12
أحرف ،  8سبيل المثال أن تحوي )

باستخدام مزيج من الحروف و 
الأرقام ، وليس على أساس 

المعلومات الشخصية أو الكلمات 
 التي يعرضها القاموس(

4.78 0.46 1 

اتريث كثيرا قبل فتح أي مرفق  13
ضمن رسالة أتلقاها على بريدي 

الإلكتروني أو بقية أجهزة الاتصال 
 الخاصة بي.

4.64 0.53 2 

أتجنب تنزيل أية مواد من مواقع  14
 الكترونية غير موثوقة

4.46 0.76 3 

احرص على المشاركة في التدريبات  15
التي توفرها الصحيفة لرفع مستوى. 

 أمن المعلومات
4.36 0.85 4 

 ـ 0.61 4.32 المجموع الكلي للمحور الثالث 

 

( كما تراوحت 0.61( بانحراف معياري بل  )4.32من الجدول الساااااااااااابق يتضاااااااااااح ان المتوساااااااااااط العام للولاء المعياري  بل  )

( حيث كانت ليع العبارات انحرافاتها المعيارية اقل من الواحد الصااااااااااحيح مما يشااااااااااير الى 0.46-0.85الانحرافات المعيارية )
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بحث من الصاااااحفيين والصاااااحفيات حول هذه العبارات ، كما اتضاااااح من خلال وجود اتفاق وتجانس بين اراء افراد  تمع ال

جدول المتوساااطات الحساااابية والانحرافات المعيارية ان اعلى اساااتجابة لأفراد  تمع البحث من الصاااحفيين حول عبارات المحور 

ف ، باساااااااااتخدام مزيج من أحر  8الثالث كانت لصااااااااااف عبارة )اهتم بكلمة المرور اساصاااااااااة   على سااااااااابيل المثال أن تحوي )

الحروف و الأرقام ، وليس على أسااااااااس المعلومات الشاااااااخصاااااااية أو الكلمات التي يعرضاااااااها القاموس( نتوساااااااط حساااااااا  بل  

(. بينما جاءت اقل اساااااااااااااااتجابة على عبارات المحور الثالث تخص عبارة )اهتم باتخاذ بعض اسطوات لحماية أجهزتي 4.78)

علومات مثل توفير برامج مكافحة الفيروساااااااااات، وجدار الحماية وغيرها( نتوساااااااااط حساااااااااا  بل  الإلكترونية التي تتعامل مع الم

(4.34) 

ويرى الباحث أن المساااتويات الأعلى في الإجابات تأتي من إدراغ الصاااحفيين إلى أن هناغ حاجة لفهم نقاا القوة والضاااعف 

ئل الأعلام الاجتماعية، وتطبيقات الرساااااااائل والبرامج. في المتصااااااافحات التي يتعاملون معها، ومقدمي البريد الإلكتروك، وساااااااا

وبااذلااك يهتم الكثير من الصاااااااااااااااحفيين في اختيااار كلمااة سااااااااااااااار تكون معقاادة غير قااابلااة للتخمين أو الاختراق في المواقع التي 

مات، يساااتخدمها الصاااحفي لإدارة المعلومات، كما يلجأ الكثير لتخزين المعلومات على قرص متحرغ لضااامان أمن هذه المعلو 

كل ذلك وعيا وإدراكا من الصحفيين نا يتفق مع فرضية الدراسة التي تنص على )كلما يزداد التطور التكنولوجي تزداد نسبة 

 التهديدات المحتملة لاختراق المعلومات(. 

مون كثيرا ويرى الباحث أن الصاااااااااااااااحفيين يدركون تماما أن إجراءات الأمن الرقمي لا يمكن أن تكون اُكمة دائما فلذلك يهت

قبل القيام بأي خطوات قد يسهل على المخترقين الوصول إليها مثل تحميل المعلومات من المواقع أو فتح أي مرفق مرسل عن 

طريق الهاتف النقال، مما يجعلهم في ساااااعي مساااااتمر لتطوير معرفتهم بأمن المعلومات من خلال المنظمة التي يعملون بها، حيث 

لوضااااااااع خطة تقييم المخاطر أو "نموذج التهديد" ووضااااااااع خطة أمنية شااااااااخصااااااااية مع الأدوات  أن هذه المنظمات تهدف دوما

والتقنيات اللازمة لتنفيذه بنجاح وهو ما يتفق مع فرضااااااااااية الدراسااااااااااة التي تنص على )الاسااااااااااتثمار في أمن المعلومات هو أحد 

 الاهتمامات الأساسية لإدارة البنية التحتية لتقنية المعلومات في المنظمات(.
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 النتائج والتوصياتتاسعاً: 

 النتائج

 من خلال عرض وتحليل البيانًت كشفت الدراسة في جانبها التطبيقي عدد من النتائج منها ما يلي:

سااااانة  44و  35%( على عينة الدراساااااة، في حين كان معدل الأعمار الأكثر ما بين 85سااااايطرت فئة الذكور بنسااااابة ) -1

 %(.90بنسبة بلغت )

%( من العاملين يجيدون التعامل مع الحاسااااب الآلي ما بين مسااااتوى متوسااااط إلى مسااااتوى 100النتائج نساااابة )أظهرت  -2

 منتقدم.

 %(.100تنتشر ثقافة أمن المعلومات لدى الصحفيين  دة بنسبة كبيرة جداُ بنسبة وصلت إلى ) -3

%( من 90الاحتياطات الأمنية، ومنها ما أيده )انعكسااات ثقافة أمن المعلومات لدى الصاااحفيين على واقعهم بتفعيل بعض 

 (. WiFiالعينة باتخاذهم الحذر والحيطة قبل استخدام الشبكات العامة )

هنالك اجراءات لا بأس بها يتخذها الصااااااحفيون في مكتب جدة منها الاهتمام باسااااااتخدام برامج مكافحة الفيروسااااااات  -4

 %(.90وجدار الحماية، وبلغت النسبة في ذلك )

 وصيات:الت

 بناء على نتائج الدراسة ف ن هنالك بعض التوصيات المتعلقة بأمن المعلومات لدى الصحفيين:
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على الرغم من الوعي الكبير بثقافة أمن المعلومات وانعكاسه على التدابير الذي اتخذتها عينة الصحفيين بحسب نتائج  -1

الأمنية للصحفيين، في ظل تطور وتنوع طرق وأدوات الاختراق التي الاستبيان، إلا أن هنالك ضرورة توفير المزيد من التدابير 

 يستخدمها هواة الاختراق )الهكرز(.

حث أقسام التقنية في الصحف على توعية الصحفيين بصورة دورية بآخر الطرق المبتكرة في اختراق المعلومات؛ لتلافيها  -2

 هواة الاختراق )الهكرز(.في ظل تطور وتنوع طرق وأدوات الاختراق التي يستخدمها 

ضرورة اجراء دراسات اضافية على أمن المعلومات لدى الصحفيين في مؤسسات صحفية أخرى في المملكة العربية  -3

ليست مقياسا كافيا للحكم على مستوى أمن المعلومات  عينة الصحفيين الذين تمت الدراسة عليهالسعودية، خصوصاً أن 

على الصحفيين في المملكة العربية السعودية، في ظل الهزة المالية التي تعاك منها الصحف التي يعملون لصالحها لينعكس ذلك 

 بالتالي على تمكنهم كصحفيين من توفير التدابير الكافية لأمن المعلومات.

الحكومية المعنية في توفير تدابير أمن المعلومات اساصة ونشر المزيد من ثفافة أمن المعلومات وتوفير أهمية مشاركة الجهات  -4

الدورات والأدوات لأمن المعلومات التي تتوفر للصحفيين والتي تقدر غالباً بأهميتها وحساسيتها لفمن الوطني لأهمية المصادر 

عالمياً فيما يتعلق  17لكة العربية السعودية جاءت في المرتبة الأولى عربياً والمركز التي تؤخذ منها. خصوصاً اذا ما عرفنا أن المم

ألف هجمة تعرضت لها دول العالأ  160( من بين 2018الموجهة ضدها في العام الحالي )« السيبرانية»بعدد الهجمات 

السيبراك في حديثها على هام  افتتاحية  تمعة، بحسب ما ذكرته نوف الراكان الرئيس التنفيذي للاتحاد السعودي لفمن 

 الماضي. 2018الذي أقيم  دة في يونيو« اسيمة السيبرانية»ملتقى 
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