
 

Global Proceedings Repository 
American Research Foundation 

ISSN 2476-017X 

 
Available online at http://proceedings.sriweb.org 

 

 

http://arab.kmshare.net/ 

 

261 

 

The First International Scientific Conference 
Iraqi Academic Union / Center for Strategic and Academic Development 

Under the Title “Humanities and Pure Sciences: Vision towards 
Contemporary Education” 

11-12 February 2019, University of Duhok - Iraq 
 المؤتمر العلمي الدولي الاول

 مركز التطور الاستراتيجي الاكاديمي/ نقابة الاكاديميين العراقيين
 "العلوم الانسانية والصرفة رؤية نحو التربية والتعليم المعاصرة"تحت عنوان 
 العراق -جامعة دهوك  ، م2019شباط  11-12

 http://conference.iraqiacademics.iq/ 

 
The spread of electronic extortion in Iraqi society, A pilot 

study of Iraqi society on dealing with this phenomenon 
 

Ibtisam K. Turkey
a
, Shaymaa M. Dakheel

b
, Zainab A. Khalaf

c
 

a
 Mosul University, Mosul, Iraq 

ibtisamtk27@gmail.com 
b
 Mosul University, Mosul, Iraq 

Shaymaa_alnaqeeb@yahoo.com  
c
 Basra University, Basra, Iraq 

zainab_ali2004@yahoo.com  

 

Abstract:  

       The world has become a small village at the moment where all people can buy, sell 

and get all the information and data in a fraction of a second, But as a result of this fast 

technology there are people who are trying to adapt this technology for their bad purposes 

In achieving cheap and malicious targets that seek to financial and moral extort. 

Consequently, these actions cause damage to the social entity and its stability, where 

these behaviors affect the negative impact of all aspects of social, economic and moral. 

Given the importance of the subject in our Iraqi society where the phenomenon of 
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extortion began to spread, In this paper, we will discuss and clarify this phenomenon in 

terms of taking into account the causes and methods of spread ,the psychological and 

social effects resulting from it and methods to deal with it, In addition to clarifying the 

importance of the role of Iraqi society institutions represented by the family and the role 

of the media. A group of interviewers has been conducted to combat extortion and how to 

rid the victims of them, at the end of the research we discussed the results and we gave 

some recommendations. 

Keywords: Electronic extortion,  Electronic extortion in Iraqi society.  

 

 التعامل حول من المجتمع العراقي عينة اراء استطلاع العراقي المجتمع في الالكتروني الابتزاز ظاهرة انتشار
 الظاهرة هذه مع

 ابتسام كريم. م. م
 كلية الادارة والاقتصاد

 جامعة الموصل

 شيماء مظفر النقيب. م. م
 الادارة والاقتصادكلية 

 جامعة الموصل

 زينب علي خلف. د
 كلية العلوم

 جامعة البصرة
 

 :ملخص البحث 
 جاز  في اصبح العالم قرية صغيرة في الوقت الحالي حيث يستطيع كافة الناا  ان يتراترو ويبياع و صاى علاة كافاة المعلومااا والبياا ا

 رخيصاة اهادا  تحقيا  في السايةة لاغراضاهم التكنولوجياا هاذه تطوياع  ااولون ا   هنااك الساريعة التكنولوجياا هذه نتيجة ظهر انه الا الثانية من
 التاثيير علاة السالوكياا هاذه حياث تعماى واساتقراره المجتماع بكياان واخلاقاي وللتاالي هاذه الافعاال تسابر ال ارر ماالي ابتازا  علاة تعماى وخبيثاة
ونظراً لاهمية الموضوع في مجتمعنا العراقي حيث بدأا ظااهرة الابتازا  تنتترار، ساو  . والاخلاقية والاقتصادية الاجتماعية النواحي كافة من السلبي

ة نتطاارق في هااذا البلىااث ار التعرياال بتلااو الظاااهرة وتوضاايلىها ماان  حيااة الاخااذ للاسااباا وفاارق انتترااارها والاتر الن سااية والاجتماعيااة النا اا
وقد تم اجارا  مجموعاة . ار توضيح اهمية دور مؤسساا المجتمع العراقي المتمثى بدور الاسرة ودور وسائى الاعلام عنها، وفرق التعامى معها اضافة

مقابلاا لمكافلىي حالاا الابتزا  مع توضيح لحالاا حقيقية وكي ية تخليص ال لىايا منها وفي نهاية البلىاث تم مناقتراة النتاائع ماع وضاع بعا  
 .التوصياا

 :  المقدمة
 كى توفر اخذا ظاهرة الابتزا  بكافة انواعه المادو والعاف ي واخلاقي ولكلا الجنسين للتزايد نتيجة لتطور التكنولوجيا والتي اصبلىت      
 سعي وغيرها، وفي والصلىية والاجتماعية والثقافية الانتاجية الناحية من سوا  الحياة مجالاا كى في للانسان والخدماا والرعاية الرفاهية وسائى
 للوقت واختصار والخدماا الموارد علة حصوله وتسهيى البيةاا كافة في لخدمته الاتصالاا وتكنولوجيا والبيا ا المعلوماا في يورة ار الانسان

ورغم تلو النجاحاا النا ة . والمعلوماا المعرفي الان جار بعصر يلقر والذو العتررين القرن في وخاصة النجاحاا من كثير حق  اذ والمسافاا
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 لا واحداً من عن الثورة التكنولوجية، الا ان العالم يواجه تحديًا خطيراً يعتبر أحد السلبياا لثورة التطور التكنولوجية، ولعى الابتزا  الإلكتروني
الأدواا أو التخطيط المسب  والدقي  لاصطياد ضلىاياه، اهم متراكى وسلبياا تلو الثورة، وربما يكون أكثرها انتتراراً، وذلو لما يتطلبه من 

حيث  تاج المبتز ار شي خاص لل لىية لغرض تهديده مثى صور أو مقافع مصوره أو معلوماا شخصية في او منصة من منصاا التواصى 
 وفاعى هام دور وجود من لذا لابد  [1] .الإلكتروني ليهدد ضلىيته لغرض الحصول علة أموال او رغباا عبر فرق وحيى الابتزا  الإلكتروني

 اشكال كافة من الايجابية وغيرها،والاست ادة الاسرة والجامعة دور وت عيى مع تلو الحالاا الابتزا  التعامى في المتعددة المجتمع لمؤسساا
 :التالية للتساؤلاا الاجابة الورقة البلىثية لت ع لذا جا ا هذهالحديثة،  والتقنية التكنولوجيا

 .الالكتروني الابتزا  ظاهرة ماهي •
 .الابتزا  الالكتروني ماهي الاسباا التي تؤدو ار •
 .الابتزا  الالكتروني فريقها عن يتم التي الطرق ماهي •
 .للابتزا  الالكتروني والن سية الاجتماعية ماهي الاتر •
 .اذا وقعت به ت عى وماذا الابتزا  الالكتروني تتجنر كيل •
 .الظاهرة بهذه التبصير في الاعلام للاسرة ووسائى المتمثلة الاجتماعية المؤسساا دور ماهو •
 .كيل يتعامى المجتمع العراقي مع ظاهرة الابتزا  الالكتروني •
 :البحث هذا من الهدف

ضلىايا المجتمع العراقي تعامى  الحالي، وكي ية الوقت في انتترارها وكي ية الالكتروني الابتزا  بظاهرة التعريل الاور للدرجة البلىث يهد 
 .معها التعامى  اه المجتمع مؤسساا دور معها، وماهو

 :الالكتروني الابتزاز ظاهرة 
 دفع مقابى ال لىية، تخص سرية معلوماا تسرير أو فيلمية مواد أو صور بنترر لل لىية وترهير تهديد الابتزا  الالكتروني عملية يعتبر

 المربكة الجرائم من الابتزا  جريمة تعتبرو ت كيره،  علة تؤير ن سية حالة التهديد هذا وتصاحر ما، أمر ل عى ال لىية أو استغلال مالية مبالغ
 . [2]ولأهله لل لىية

 تطبيقاا وبع  الاجتماعي مثلا، التواصى مواقع عبر أشخاص واستدراج الحديثة التقنية وسائى كما يمكن تعري ه انه القيام لستخدام
 ويكون مؤسساا، حتى أو أشخاص أو شخص من الإكراه فري  عن معنوية أو مادية مكاسر علة لإغرائهم لغرض الحصول الذكية الهواتل
 [3]. المبتز أسرار من سر ب  ح للتهديد الإكراه ذلو

 الابتزاز الالكتروني الاسباب التي تؤدي الى
 :هنالو عدة نقاط اساسية تؤدو ار الابتزا  منها

سااااابر الجهاااااى بسااااالبياا التعاماااااى ماااااع تقنيااااااا المعلومااااااا والاتصاااااالاا أو بسااااابر التهاااااور وغيااااااا الاااااوا ع الااااادي  والأخلاقاااااي ماااااع   -
 [4]. كثير من الترباا



 

Global Proceedings Repository 
American Research Foundation 

ISSN 2476-017X 

 
Available online at http://proceedings.sriweb.org 

 

 

http://arab.kmshare.net/ 

 

261 

 

لانتترااار الابتاازا  اذ تلعاار البيةااة وترتيباتهااا دورا كباايرا في انتاااج  مساابوقة غااير فرصاااً  والأنترناات الحديثااة التقنياااا وفاارا لقااد -
عااااان القواعاااااد الاجتماعياااااة فوقااااات الانحااااارا  عااااان قواعاااااد الامتثاااااال لااااايلا ونهاااااارا وفي أو مكاااااان وعااااادم وجاااااود رقاباااااة  الجريماااااة والخاااااروج

وقااااد تترااااكى المعلوماااااا هاااادفا سااااهى المنااااال، و قاااا  المن عااااة السااااريعة فهااااي فرصااااة مر ااااة وقليلااااة المخااااافر واحنماليااااة الكتراااال فيهااااا 
 .ضةيلة

ا  حيااااااث ي ترااااااى الال  في مراقبااااااة ساااااالوك الط اااااى واهمااااااال معاقبااااااة الط ااااااى عناااااادما تقصاااااير الاساااااارة في القيااااااام بواجباتهااااااا بتوجيااااااه الابنااااا -
 .يرتكر سلوك منلىر  وضبط الذاا الذو يوير علة ادا  الافراد في المؤسساا مثى المدرسة والعمى والزواج

ماااااااع ظهورشااااااابكة ف. يمكااااااان ت ساااااااير  يادة ضااااااالىايا الابتااااااازا  مااااااان خااااااالال التغيااااااايراا في انتراااااااطة الناااااااا  الروتينياااااااة في الحيااااااااة اليومياااااااة -
الانترنااااااات قااااااااد تغاااااااايرا فريقاااااااة النااااااااا  الااااااااتي يتواصاااااااالون فيهاااااااا او يت اااااااااعلون بهااااااااا مااااااااع الاخااااااارين في العلاقاااااااااا الترخصااااااااية والترفيااااااااه 

ان هااااااااذه التغاااااااايراا في انترااااااااطة النااااااااا  الروتينيااااااااة مثااااااااى اسااااااااتخدام الناااااااات وشاااااااابكاا الت اعااااااااى الاجتماااااااااعي مااااااااثلا  . الخ...والتجااااااااارة
فرصااااااً للجنااااااة المتلى ااااازين ماااااع وجاااااود اهااااادا  قيماااااة وساااااهلة في الحياااااز ال  اااااائي ماااااع  كاااااال ي، باااااوك، والايمياااااى وغيرهاااااا قاااااد خلقااااات

 .الجاني المتلى ز والهد  المناسر وغياا الحراسة:غياا الحراسة، حيث تحدث الجريمة عندما تتلاقة يلاية عوامى هي
لهاااااا المجتماااااع بصاااااورة عاماااااة العاماااااى الاقتصاااااادو هاااااو عاماااااى مهااااام حياااااث ان ال قااااار والبطالاااااة والامياااااة والاااااتي تتراااااكى ضاااااغوفا يتعااااارض  -

وقطاااااااع الترااااااباا بصااااااورة خاصااااااة شااااااا يولااااااد متراااااااعر ساااااالبية عنااااااد شاااااارائح كباااااايرة ماااااان النااااااا  وياااااادفعهم ار  قلاااااام ساااااالبي مااااااع هااااااذه 
 .الظرو  ومنها الابتزا  الالكتروني

 الابتزاز الالكتروني طريقها عن يتم التي الطرق
 :مثى للوصول ار المال  للابتزا  الإلكترونيراد في الطرق المؤدية تت نن العصالا والافالهد  الاول للابتزا  هو المال لذا 

ينتلىى الترباا شخصية فتاا ويتواصى مع شاا اخر عن فري  شبكاا التواصى الاجتماعي ويطور العلاقة ليتواصلا لستخدام تطبيقاا   -
بنترر  ال يديوهاا مثى الإيمو وسكاير، يقوم المبتز بتسجيى وح ظ بع  الصور ومقافع ال يديو التي ارسلها ال لىية، ثم يبدأ للابتزا  والتهديد

 .وال يديوهاا عبر شبكاا التواصى أو إرسالها للأقارا الأصدقا  هذه الصور
 فريقة اخرى للابتزا  لستهدا  فةة الأف ال والمراهقين واستغلالهم جنسياً وذلو من خلال تسجيى مقافع مصورة لهم و القيام تهديدهم بها -

 .في حالة عدم انصياعهم للاوامر وفلباا المبتز
الدين في في الابتزا  الالكتروني ويتم ذلو للتواصى مع الترخص، يقوم فرد من العصابة للتواصى مع ال لىية علة أنه هناك اي ا استغلال  -

شيخ جليى سيقوم بمساعدته ب و سلىر ويستدرجه حتى تؤمّن ال لىية لهذا التريخ وتقوم بإرسال الصور ومقافع ال ديو التي تستخدم فيما بعد 
 [5] .نالو الكثير من فرق الابتزا  الإلكتروني الخبيثة التي تستدرج الأف ال والكبار لأهدافها الدنيةةوه .بتهديد ال لىية وابتزا ه

 للابتزاز الالكتروني والنفسية الاجتماعية الاثار
مجتمااااااع التكنولوجيااااااا والانترناااااات شاااااابيه للمجتمااااااع الانساااااااني الااااااذو يوجااااااد فيااااااه افيااااااا   تل ااااااة ماااااان النااااااا  اكثاااااارهم الاسااااااويا  ولكاااااان 

ذوو الاخااااالاق السااااايةة والط اااااى المراهااااا  يكاااااون متتراااااوقا لاستكتراااااا  العواماااااى الجديااااادة الاااااتي يااااادخلها وهاااااو ماقاااااد يجعلاااااه عرضاااااة للجااااارائم  مااااانهم
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هنااااااااك العدياااااااد مااااااان الاضااااااارار نتيجاااااااة الت اعاااااااى الغاااااااير صااااااالىيح لافاااااااراد المجتماااااااع ماااااااع .والاساااااااتغلال والتلىااااااارس ووسااااااايلة للتجسااااااا، علاااااااة اسااااااارته
 .[6]التكنلوجيا وما انتجته 

نتيجااااة للتزايااااد المقلاااا  لظاااااهرة الابتاااازا  الالكااااتروني اصاااابح هناااااك ماااان يعاااااني كثاااايراً ماااان  لاتر الن سااااية لهااااذه الظاااااهرة بصاااامت وذلااااو خوفااااا      
وبماااااا أن الابتااااازا  الإلكااااااتروني غاااااير  ااااادود بوقاااااات  ااااادد فال ااااالىية قااااااد يكاااااون عرضاااااة للابتاااااازا  في أو وقااااات ومااااان قبااااااى . مااااان الإشاااااهار وتبعاتااااااه
وشاااااا يزيااااد مااااان الايااااار الن سااااي علاااااة ال اااالىية ويعمااااا  هاااااذا الاياااار و عااااادم مقااااادرة  [7].ا يزياااااد ماااان وفاااااثة الأياااار الن سااااايمجموعااااة مااااان الأفااااراد شااااا

ال اااارد علااااة فلاااار المساااااعدة بساااابر إحساسااااه للإحااااراج وقااااد يكااااون أحيااااا  بساااابر جهلااااه بوجااااود ماااان هااااو قااااادر علااااة مساااااندته والتخ ياااال 
ماااان اعااااراض عاااادة يصااااعر فهمهااااا ماااان قبااااى ذويهاااام وماااان حااااولهم فقااااد يميلااااون ار ويعاااااني ال اااالىايا خصوصاااااً ماااان فةااااة المااااراهقين والترااااباا .عنااااه

وقااااااد يعاااااااني الاااااابع  الاخاااااار ماااااان الترااااااعور . العزلااااااة والوحاااااادة كمااااااا انهاااااام قااااااد يتغيبااااااون عاااااان المدرسااااااة او العمااااااى واهمااااااال في واجباااااااتهم الاجتماعيااااااة
قاااااد تت ااااااقم الاعاااااراض في بعااااا  الحاااااالاا لتصاااااى ار و . ب اااااعل الثقاااااة للااااان ، ويظهااااار علااااايهم الحااااازن والقلااااا  والتاااااوتر والعدائياااااة  ااااااه الاخااااارين

ويصاااااااحر كااااااى هااااااذا تغااااااير في ساااااالوك . الاضااااااطراا والاكتةاااااااا متمااااااثلا للبكااااااا  والغ اااااار ولااااااوم الااااااذاا وقااااااد تصااااااى ار الرغبااااااة في الانتلىااااااار
 [8]. ال لىية علة التربكاا الالكترونية متمثلا بقلة نترافه او انعدامه خوفاً من التعرض للمزيد من المعتدين

 اما فيما تمثله ظاهرة الابتزا  الالكتروني من أير علة المجتمع فقد اصبلىت تتركى خطراً جدياً للنسبة للعائلة والمجتمع ككى، فمن خلال       
متراهداا الباحثين الاجتماعيين اغلر ال لىايا هم من النسا ، وقد سببت لهم هذه الظاهرة الان صال عن ا واجهم، كما ان اغلر ال تياا 

 [9]. تي تعرضن للابتزا  يتخوفن من تقديم شكوى في المحاكم تخوفاً من المتراكى النا ةاللا
 وماذا تفعل اذا وقعت به الابتزاز الالكتروني تجنب كيفية
 .عدم الكترل عن كلمة السر لللىسالا الترخصية علة مواقع التواصى نهائياً وتغييرها بتركى دورو واختيار كلماا سر صعبة -
 .لصور الخاصة لأفراد العائلة علة مواقع التواصى الاجتماعي نّر تخزين ا -
 . نّر تحميى البرامع مجهولة المصدر -
 .استخدام النسخ الاصلية من برامع الحماية لأجهزة الحاسوا والهواتل وتحديثها لستمرار -
 .ونظم تترغيى خالية من الثغرااالاسراع في ابلاغ الجهاا الامنية فور التعرض لجريمة الكترونية، واستخدام برمجياا  منة  -
  .استخدامه عدم ترك جها  الحاسوا م توحاً بعد الانتها  من -
 .في حال عدم استخدام شبكة الانترنت يتم فصى اتصال جها  الحاسوا للتربكة -
 [9].وضع شريط لاص  علة كاميرا الحاسوا  نباً للتصوير المستخدم عند اختراق الحاسوا -

 فخ الابتزا  الالكتروني وقيام شخص بتهديدك فماذا ت عى؟اما في حالة الوقوع في 
 [10] .مع هذا الترخص نهائياً حتى وإن قام ب غوفاا شديدة عدم التواصى -
 .اغلاق جميع الحسالا التي قدمتها لهذا الترخص او يعرفها عنو -
 .اغلاق هات و فوراً بعد إخبار الاشخاص الذين تث  بهم عمّا حدث لو -
 .تخا  او تخجى إلا اذا كنت ترى انه من غير المجدو اخبارهماستعِن بأهلو ولا  -
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 .لا  ارو المجرم لأنه قد يكون شخص  تر  جداً في احبافو وترهيبو وتخوي و، ابتعد عنه فقط -
بتز حتى لو هدد بإرسال بيا تو ار  وجو او احد أفراد اهلو -

ُ
 .لا ترضخ لأية فلر يطلبها الم

 .لن ينهي ابتزا ه لو، وسو  يطلر منو مرارا وتكرارا وبتركى لا نهائي لا ترسى له المال نهائيا لأنه -
 .لا تصدّق أية كلمة يقولها مهما كانت لأن المجرم غايته أن يروّعو ليكسر منو المال او المزيد من الجن، إن كنت شاا او فتاة -
 .ني وافلر منه المساعدةقُم لللجو  ار صدي  او قرير تث  به، ويكون ملمّاً بموضوع الابتزا  الالكترو  -
 الظاهرة لهذه التبصير في الاعلام وسائل بالاسرة المتمثلة الاجتماعية المؤسسات دور 

 الاجتماعية الخدماا والرعاية كافة تقديم تستهد  التي الاجتماعية والهيةاا المؤسساا كى أي اً  الاجتماعية للمؤسساا يقصد
 يقيمون لأفراد الخدماا هذه وتقدم الرعاية متخصصة هذه كانت وسوا  تنموية أو وقائية أو علاجية الرعاية هذه سوا  المجتمع في الأفراد لكافة

  [11].استثنا  بلا للجميع خدماتها وتقدم مه  قطاع يتبعون أو معينة جغرافية بيةة في
 كان سليمة الأسرة كانت فإذا وسلوكياً، فكرياً  الإنسان،وتكوينه شخصية صياغة في الاجتماعي التثيير عوامى أقوى من الأسرة تعد

 يخ ة ولا .والانحرا  سبى الغواية الأبنا  لانتهاج مدعاة ذلو كان كيانها في الخلى أصابها إذا أما القويم، أبنائها المسلو انتهاج إر أدعة ذلو
 في دورها هي أهملت إن وال ساد الرذيلة أتون في  جهم أو الجريمة،و  الانحرا  عن أفرادها سبيى إبعاد في الأسرة به تقوم الذو والخطير الكبير الدور
 المنزلية أن البيةة كما أبنائهم علة وقسوتهم الوالدين غلظة الأبنا  انحرا  أسباا أهم من إن .ووفنه وأمته ودينه ن سه يخدم صالح نترة    إعداد
 بيةة أمام الأولاد الصوا ورفع والتلاسن البع  بع هما  ريح الوالدان عن فيها يتورع ولا الخصوماا فيها وتظهر المتراحناا فيها تكثر التي
 أصدقا  خلال من الأمن عن البلىث الصغارإر تقود  منة غير بيةة وهي والعقلية، الن سية الأبنا  صلىة علة السلبية لها انعكاساتها م طربة قلقة

 إر الأبنا  ا ه والانحرا ، ولربما الغواية فري  إر معهم الأبنا  سيثخذون فإنهم سو  أصلىاا أولةو الرفاق كان فإن الوقت معهم يق ون ورفاق
فعلة  .[12]أفرادالأسرة  اه حقيقيا وخطرا تحديا يمثى )وغيرها وإنترنت قنواا ال  ائية( ألوانه بجميع العالمي الان تاح حيث الهائلة ال  ا اا

ون سيا وتربويا الاسرة تقوية الوا ع الدي  وتوفير المودة والحنان للابنا  وخصوصا البناا ومنح الثقة للابنا  والقيام بتثقيل الاسرة تثقي ا شرعيا 
 الترريعة قيم علة بااالتر وتنترةة لأدوارهاالتربوية، الأسر شارسة كذلو .الإنسان داخى من تنبع التي الذاتية الرقابة  رع.واجتماعيا وعلميا

 ثمن ندفع الذاتية،ونحن المراقبة ضعل حول تدور الظاهرة تلو وجود إر أدا التي فالأسباا .الله يراقبه بأن الترباا تذكير وعلينا الإسلامية،
 الاجتماعي ال بط ت عيى الأسرو، الترابط من الكثير إر ن تقر كما أصبلىنا الإسلامية المبادئ وهدم القيم تدمير عبر للتقنية السيئ الاستغلال

 بت اهة إشعارها وعدم ال تاة متراكى احتوا  ضرورة.للاعترا  للمخطئ المجال وفتح الواحدة الأسرة داخى الحوار أسلوا اتباع الأسرة، داخى
 أي ا وإسماعها لها الاستماع ال تاة علة تعويد علة ركزا وهنا ،و تويها همومها يقدر من عن تبلىث يجعلها لأن ذلو للعك، بى متراكلها
 .سهلة فريسة يجعلها ولا عاف تها يتربع ذلو لأن والخال والعم والأخ والأا أسرتهاالأم أفراد جميع من والمديح التترجيع عباراا
فبيعة هذا السلوك اما المجال الاعلامي اذ لا ينبغي علة الاعلام الاكت ا  بنترر الخبر دون مصاحبة اضا اا ن سية واجتماعية حول       

 [13].الاجرامي وادانة فاعله
 

 تعامل المجتمع العراقي مع ظاهرة الابتزاز الالكتروني 
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الجدول التالي يبين مجموعة من الحالاا التي تم رصدها من خلال اجرا  مقابلاا مع مكافلىي الابتزا  الالكتروني، تم التطرق فيه ار 
 بتزا  والطرق التي اتبعها ال لىايا للتعامى مع الابتزا اغلر الطرق الموجودة حاليا للوقوع للا

 جدول توضيح حالات التعامل مع الابتزاز
 طريقة التعامل مع الابتزاز طريقة الوقوع كضحية ابتزاز الحالة

اتصال هات ي من فتاة مجهولة علة  -1
. ) احد الترباا ورسائى متكررة

حديت مع مجموعة من شباا ن ، 
 (المنطقة

مدعين انهم اهى ال تاة ح روا مجموعة 
ار بيت التراا وفالبوه بزواج وفصى 

 عترائرو

قام الترخص للاتصال للتررفة وتحرير دعوة 
 ق ائية

علاقة بين امرأة وشاا علة  -2
الانستكرام حصى بسببها اتصال 
فديوو سجى التراا فيه ت اصيى 

 المرأة

بدأ بتهديدها بنترر مقافعها ال ديوية 
مادو او ابتزا   او الحصول علة مقابى

 جسدو

لجثا ال تاة لاحد مكافلىي الابتزا  وتم نصلىها 
 :بطريقتين لللىى

تبليغ التررفة والدليى المقافع ال ديوية  -1
استبعدا ) والصوتية ورسائى التهديد 

 (المرأة هذا الحى لخوفها من المجتمع
تسجيى تهديده لها بمقطع صوتي او فديوو  -2

بنترر  وتهدده بتلىرير شكوى عليه او تقوم 
كى صوره ومل اته فقام   رها مباشرة 

 .وقطع التواصى معها
علاقة بين شاا عراقي وفتاة مغربية  -3

علة السكاير قامت ال تاة بتصوير 
 مقطع فديوو غير اخلاقي للتراا

تم الابتزا  من خلال نترر المقطع 
ال ديوو علة اليوتيوا وفلبت ال تاة 

 لمحو المقطع من اليوتيوا$ 044مبلغ 

الترخص لاحد مكافلىي الابتزا  وتم تعليمه  لجث 
كي ية التبليغ عن المقطع في اليوتيوا ليتم 

في الوقت الذو كان ي كر فيه . ) حذفه
للانتلىار لعدم معرفته للتعامى مع الق ية وان 

 (هناك حى تق  للمسثلة 
فتاة كانت تبلىث عن عمى تعرفت  -0

في الانستكرام علة فتاة اخرى ادعت 
ا يا  تعيش في فرنسا لنها مصممة 

وتبلىث عن عارضاا للعمى حيث  
اخذا السيرة الذاتية ل لىيتها 

للاضافة إر صور لجسم ال لىية 

بعد اخذ الصور و السيرة الذاتية 
لل لىية تم ارسال مقطع صوتي 

 للتهديد و ال غط

إر امها وكانت الام مت همه وواعية لجثا ال تاه 
كان . )فاستترارا احد مكافلىي الابتزا  

( لديهم كى المحادتا و الصور و الاستدراج
فنصلىها بتبليغ التررفة المجتمعية قسم مكافلىة 

وللتالي حلت الق ية ولكن بعد . الابتزا  
 .معا ه كبيرة
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. لمعرفة اذا كانت تصلح كعارضة ام لا
 فيما بعد

 ات ح ان صاحر العمى رجى

 

متزوجة بعمر صغير لكن لايوجد  فتاة -5
وعبر مواقع . انسجام مع  وجها

التواصى الاجتماعي تعرفت علة 
شخص وحدث بينهم تبادل صور 

 ومقافع فديو

فلر منها علاقة غير اخلاقية او يقوم 
 .بنترر الصور ومقافع ال ديو

من خلال الزيارة الميدانية للتررفة المجتمعية 
للمدرا  تكلمت ال تاة عن ق يتها التي لم 

فة تستطع ابلاغ المدرسة بها فلىاولت الترر 
المجتمعية التوصى للترخص عن فري  رقم هات ه 
وعن فري  شركة اسيا سيى فتمكنوا من الحصول 

علة عنوانه وهو من  افظة تنية غير  افظة 
ال تاة وذهر مجموعة من التررفة المجتمعية 
الموجودة للمحافظاا ومعهم مجموعة من 

الاستخباراا واخذو منه تعهداا كما تم مسح 
ل ديو وتم حى الموضوع بطريقة الصور ومقافع ا
 سلمية وقانونية

علاقة حر بين فالر وفالبة جامعية  -6
تطورا لابعد الحدود ووصلت لاخذ 

صور سيل ي لهم بعدة اوضاع لا 
 .ترضاها عاىلتها

بدأ الابتزا  من قبى الطالر للتهديد 
بتسليم الصور للعائلة اذا لم تعطيه مبلغ 

. الصورمن المال واعطاها وعد بمسح 
بعد سنة اعاد الكرة وفلر من ال تاة 

استسلام  م لرغباته الجسدية ورضخت 
 .للمبتز

رأا ال لىية تعلي  لاحد مكافلىي الابتزا  
عالانستكرام وبدأا للتواصى معه ونصلىها 

 :بأحد الحلول وهي
تهديد المبتز لهى ال تاة واخوتها  -

لكنها خافت من اهلها ان عرفوا 
 .للموضوع سيقتولنها

الاتصال للتررفة، اي ا رف ت  -
 .الموضوع لخوفها من ال  يلىة

تم سؤال ال لىية ان كان لديها  -
صور للمبتز تستطيع من خلالها 
التثيير عليه فاجابت للايجاا 

فكانت فريقة حى الموضوع بتهديد 
المبتز للصور وانه سيتم تسليمها 

لاهى ال تاة وسيتزوجها غصر عنه 
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. بى اهلهااو يتم قتلها وقتله من ق
فرضخ المبتز لل تاة بتثجيى السنة 

الاخيرة من دراسته اولا وتنياً تسليم 
صور ال تاة لها وسلم لها الموليى 
 .اي ا واخت ة من حياتها تماما

احد المبتزين انتلىى شخصية امرأة  -7
وعلة اسا  مصممة ا يا  عراقية 
تسكن ليطاليا وتحتاج عارضاا  

يكون دون كدعاية للمنتع والتصوير 
كان لديها فلباا . ظهور الوجه

غريبة مثى سيرة ذاتية لل لىية حتى 
تكون ضمن العارضاا العائداا لها 

 .وكانت هذه من ضرورياا العمى

من بعد ان حصى المبتز علة ما  تاج 
صور ارسى مسع صوتي بأنه ولد 

 وسينترر كى معلوماا وصور
 .و ادتا ال لىية

التواصى بتسجيى غلقت ال لىية كى برامع 
الخروج منها لانه يتصى بها بكى البرامع من 
خلال رقم هات ها الموجود للسي ي، قامت 

ال لىية اي ا بتغيير ص لىتها علة ال ي، لحين 
ثم جمعت ما لديها . الوصول ار حى للمتركلة

من  ادتا وصور وادلة علة الابتزا  وابلغت 
 التررفة التي بدورها قامت  ى الموضوع

رفت ال لىية من خلال كروا تع -8
نسائي في مواقع التواصى الاجتماعي 
علة فتاة وكان الحديث يومي بينهم 

لطول وقت ال راغ لدى ال لىية 
تطورا المكالماا الصوتية ار فديوية 

 .لساعة او ساعة ونصل يوميا

احد الايام ت اجثا ال لىية برسائى 
صباحية من صديقتها ال تاة تحتوو 

بين ال لىية  فديواا المكالماا
وصديقتها لكن الم اجثة ان ال ديو كان 

م برك ليظهر ال لىية مع رجى بدلا 
من صديقة ال لىية، كانت فديواا 
اعتيادية لكن بملاب، المنزل وبدون 

حجاا، ومن ارسى ال ديو كتر ا  
هكر وافلر مبلغ من المال، كان المبلغ  

 .كبير جدا علة ال لىية

صلىتها بأن تكلمت ال لىية مع الاخت التي ن
توضح كى شي  لزوجها لان الق ية من المحتمى 

ورائها عصابة فتكلموا مع الزوج الذو بدوره 
ت هم الموضوع وتكلم مع صدي  له وبدأوا 
يت اوضون مع الهكر  جة تسليم المبلغ وتم 

القب  علة الترخص المبتز وكان فعلا الق ية 
ورائها عصابة احدهم مبرمع كومبيوتراا 

ل تاة التي تصادق ال لىايا اهم وفوتوشوا وا
ع و وهي تقيم في تركيا وقد قامت للايقاع 
للكثير من ال لىايا وسلىبوا منهم الكثير من 

 .المبالغ
اينا  العمى : احدى ال لىايا تقول -9

انسرقت كى معلوماا هات ي عن 
فري  كيبى يو ا  بي تتركى 

انسرق خلال مدة  منية .للتل ون

قام المبتز بعمى ص لىاا في، بوك 
لسم ال لىية واضا  لها كى 

اصدقائها وبعد ان تركت العمى لسبوع 
بدأا تصلها رسائى علة ص لىتها 

حاولت ال لىية معرفة او معلوماا عن المبتز 
ولم تقدر لانه كان حذر جدا ويظهر انه ي هم 
للامور التقنية ولم يترك مجال الاتصال الهات ي 
لل لىية ولم يعطها او رقم لتتصى به وظهر 
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تعر   بسيطة خلال دقائ  بدون ان
ال لىية، دقاى  نسخت المعلوماا 

خلالها علة حاسبة اينا  الدوام 
لم اعر  . الصورو وكى المعلوماا

 .للسرقة الا بعد ترك العمى

او $ 1544 الترخصية اما تدفع
سيقوم بنترر معلوماتها الترخصية 
وصورها وا داد المبلغ ليصى ار 

 .وموليى حديث$ 3444
 

فجثة شخص من احد اقاربها يطلر منها 
مساعدتها في الموضوع الذو لم تكن اصلا قد 

تحديت به لاحد وفلر منها الت اوض مع المبتز 
لدفع المبلغ لان ال لىية فكرا للدفع، لكنها 
للتالي توجهت للاهى وابلغتهم عن الموضوع 

لانها عرفت ان الق ية لن تنتهي بدفع المال ربما 
الدفع او تتطور الطلباا، تتكرر مطالر 

فنصلىها الاهى بتجاهى المبتز وعدم تلبية 
فلباته وانتهت المتركلة عندما علم المبتز ان 

المعلوماا التي لديه اصبلىت غير ذاا اهمية ولا 
 .تعتبر وسيلة ضغط

 : مناقشة النتائج
مجتمعنا العراقي وذلو من خلال المقابلاا التي تم اجرائها مع  بعد جمع المعلوماا عن ظاهرة الابتزا  التي انتتررا في الاونة الاخيرة في     

وصى ار مكافلىي الابتزا  الالكتروني، والقرا اا العديدة لاخبار الصلىل العراقية والمقابلاا التل زيونية المنترورة علة ص لىاا الانترنت تم الت
 :نتائع كانت ابر ها النتائع التالية

 .وفرق التعامى معها كان ابر  الاسباا المؤدية ار وقوع الافراد ك لىايا للابتزا  الالكترونيالجهى بتكنولوجيا المعلوماا  -
 .الثقة بمر دو مواقع التواصى الاجتماعي ومستخدمي العالم الافتراضي احد العوامى ولاعر رئيسي لوقوع ال لىايا في فخ الابتزا  -
 .ك، بوضوح علة تزايد وقوع الافراد ك لىايا الابتزا  الالكترونيضعل الترابط الاسرو الذو فرأ علة مجتمعنا حديثاً انع -
ظهور دور التررفة المجتمعية في دعم المجتمع للتعامى مع الق ايا الحساسة التي يواجهها الافراد اينا  عدم استطاعتهم لاحالة ق اياهم  -

 .ار المحاكم العراقية
 التوصيات
 .هناك قانو ً  اسر المجرمين يختص للجرائم الإلكترونية والاقتصادية إعادة الثقة مع ال لىية أمر مهم، وخصوصاً أن -
 .السرية المهنية في حى المتركلة أمر مهم لذلو كى المختصين والمحامين يولون للسرية أهميتها -
 .عدم السخرية شا تعرض له ال لىية والتعامى معه بأسلوا لطيل و اولة تهدئته بأو حال -
 .للجهاا المختصة هو القرار الصلىيح وأن ذلو جز  من حى المتركلةإفهام ال لىية أن تتوجه  -
لا يتم الت ري  بين الرجال والنسا  في التعامى مع الحالاا، لاعتبار ذلو جناية مهما كان جن، ال لىية، لذلو يتم تحليى الأمور،  -

 .وتوجيه ال لىية بن ، الأسلوا
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  من المختصين في حى هذه الق ايا، تداول المحتوياا قد يتسبر في عدم فلر المحتوياا والصور من ال لىية إلا لو كان الطر  -
 .تسربها وانتترارها دون الالت اا لن سية ال لىية

توعية الافراد بقطع التواصى مع الوسيلة التي استخدمت فيها الجريمة أمر ضرورو، قد يصبح المجرم ي غط أكثر علة ال لىية ويهدده  -
 .بأسالير أخرى

 .ادتا والأدلة وهي تساعد علة القب  علة المجرم واستلىقاقه جزا ه اولة تويي  كى المح -
التعامى مع ق ايا الابتزا  بتركى إنساني ي من كرامة ال لىية ولكن الأمر يأخذ مجرى القانون وقد  تاج إر وقت ولكن للنهاية  -

 ح  ال لىية لن ي يع
 .سؤولية والتكامى في ادا  الادوارتوعية المجتمع وتنمية الح، الام  لدى الموافن واستترعار الم -
 .تنمية تقوى الله والحيا  -
 .نترر يقافة المكاش ة والمصارحة داخى الاسرة عما يعترو ال رد من م ايقاا ومواقل خافةة -
 .تخصيص رقم موحد لتلقي بلاغاا الابتزا  والاعلان بتركى مكثل علة ان كى البلاغاا ستعامى بتركى سرو  -
 .في مواجهة الابتزا  الالكتروني ( التررفة المجتمعية)م  المتمثىتثقيل المجتمع للدور الا -
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